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Уважаемый пользователь!

Благодарим Вас за приобретение/тестирование программы WinRoute Pro. Разработчики компании Tiny Software, ведущего поставщика программных средств защиты компьютерных сетей малого и среднего масштаба, приложили немало усилий с тем, чтобы предоставить Вам мощный и одновременно простой в эксплуатации программный маршрутизатор/межсетевой экран под управлением опереционных систем семейства Windows.

WinRoute Pro представляет собой сетевой программный комплекс, который, в сочетании с компьютерным оборудованием, способен с успехом заменить гораздо более дорогостоящие аппаратные маршрутизаторы и системы сетевой защиты. Однако, чтобы указанные функции выполнялись эффективно, необходимо надлежащим образом настроить конфигурацию сетевого окружения, что требует наличия определенного опыта в обращении с компьютерными сетями.

Имейте, пожалуйста, в виду, что (по нашим данным) примерно 90% затруднений, с которыми сталкиваются пользователи при подключении своих сетей к Интернету, вызваны неправильной настройкой конфигурации сетевого окружения. В данном руководстве приведен ряд примеров правильной настройки, которая, однако, может иметь те или иные отклонения в каждом конкретном случае в зависимости от специфических условий. 

Настоятельно рекомендуем изучить данную документацию самым внимательным и тщательнейшим образом. При подготовке руководства мы исходили из того, что пользователи уже обладают основополагающими знаниями и опытом в области компьютерных сетей, достаточными для самостоятельного развертывания локальной вычислительной сети (ЛВС).

Если Вам потребуются дополнительные рекомендации, справочные материалы, а также оперативные обновления, то прежде чем связаться с отделом технической поддержки компании Tiny Software, настоятельно рекомендуем обратиться к разделу интерактивной поддержки.

Хотелось бы поблагодарить Вас еще раз за приобретение/тестирование программы WinRoute.

С благодарностью,

коллектив разработчиков компании TINY SOFTWARE, INC.
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WinRoute Pro представляет собой уникальный по своим возможностям программный Интернет-маршрутизатор и межсетевой экран, позволяющий практически без каких-либо усилий подключить к Интернету все Ваши компьютеры, объединенные в локальную сеть, по одному-единственному каналу, буждь то обычная телефонная линия, DSL, кабельная связь, ISDN, ЛВС, T1, радиомодем или система DirecPC.  Мы не преувиличиваем: это действительно предельно просто! 

Удаленное администрирование 

Настройку конфигурации системы под управлением программы WinRoute обеспечивает управляющая утилита WinRoute Administrator - отдельное приложение (файл wradmin.exe), запускаемое с любого компьютера, подключенного к главной машине, на которой установлено ядро системы WinRoute.  Защита доступа к ядру системы обеспечивается мощными средствами криптографии и паролем. 

Протоколирование

Программа WinRoute Pro предоставляет сетевым администраторам уникальные возможности контроля сетевого трафика, проходящего через главную машину, на которой установлено ядро программы.  Администраторы могут анализировать пакеты TCP, UDP, ICMP и ARP, запросы DNS, сведения о драйверах и многие другие данные.  Все операции снабжаются меткой даты/времени.  

IP-маршрутизатор NAT
В системе WinRoute применена лучшая в своем классе из современных технологий преобразования сетевых адресов (Network Address Translation, сокращенно NAT), предоставляющая уникальные возможности маршрутизации и сетевой защиты.  Драйвер NAT, написанный специально для программы WinRoute, представляет собой решение по обеспечению безопасности, возможности которого сравнимы с показателями гораздо более дорогостоящей продукции. 

Расширенная NAT-маршрутизация

Расширенные возможности преобразования сетевых адресов включают в себя модификацию IP-адреса отправителя исходящих пакетов на основании ряда критериев, что обеспечивает простоту интеграции ЛВС, работающей под управлением WinRoute, с корпоративной территориально распределенной сетью (WAN), ее различными сегментами, демилитаризованными зонами, виртуальными частными сетями и т.п. 

Хостинг-серверы под управлением WinRoute
По умолчанию система WinRoute держит все порты закрытыми, тем самым обеспечивая максимальный уровень защиты.  Это означает, что, если не создана схема распределения портов, то в ответ на все инициируемые запросы направляется отказ. Технология распределения портов предоставляет пользователям право решать самим, куда именно направлять IP-пакеты, проходящие через любой интерфейс, управляемый программой WinRoute.  Иными словами, с помощью WinRoute пользователи могут направлять пакеты на тот или иной порт для дальнейшей передачи на конкретный компьютер внутри сети.  Таким образом гарантируется полная безопасность функционирования Web-сервера, почтового сервера, FTP-сервера, сервера, обслуживающего виртуальную частную сеть, и в целом любого сервера, защищенного межсетевым экраном. 

Система межсетевой защиты

Сочетание NAT-архитектуры и способности системы WinRoute функционировать на низком уровне обеспечивает уровень межсетевой защиты, сравнимый с возможностями гораздо более дорогостоящих решений.  Способность межсетевого экрана WinRoute перехватывать как входящие, так и исходящие пакеты делает его практически неуязвимым к попыткам взлома.  Наряду с фильтрацией пакетов, средства антиспуфинга предоставляют дополнительный уровень защиты ЛВС от нападения извне с применением фальсифицированного IP-адреса отправителя. 

Простота настройки сетевой конфигурации

Система WinRoute Pro включает в себя сервер DHCP и ретранслятор DNS, обеспечивающие простоту настройки и управления сетевой конфигурацией.  Оба эти компонента представляют собой весьма развитые технологии.  Сервер DHCP программного комплекса WinRoute с успехом заменяет аналогичный компонент операционной системы Windows NT. 

Почтовый сервер

Исключительно многофункциональный почтовый сервер системы WinRoute, полностью совместимый с протоколами SMTP/POP3, обеспечивает практически неограниченные возможности использования псевдонимов и автоматической сортировки почты.  Пользователи могут создать один или несколько почтовых адресов, эффективно работать в составе группы (например, по сбыту, технической поддержке и т.п.), при этом каждая такая группа может включать в себя расширенное число участников.  Все эти возможности предоставляются независимо от типа подключения к Интернету.

Кэширование HTTP
В архитектуре WinRoute применен не имеющий аналогов механиз кэширования.  В отличие от прокси-серверов, обладающих возможностью кэширования, этот механизм записывает проходящие через него данные не в отдельный файл для каждого объекта, а в единый файл предустановленного объема, тем самым обеспечивая значительную экономию выделенного под кэш дискового пространства, особенно при применении 16-разрядной таблицы размещения файлов (FAT16), характерной для большинства версий ОС Windows95. 
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Программа WinRoute поддерживает все стандартные Интернет-протоколы, в том числе: 

IPSEC, H.323, NetMeeting Net2Phone WebPhone UnixTalk RealAudio RealVideo ICA Winframe IRC FTP HTTP Telnet PPTP Traceroute Ping Year 2000 Aol, chargen, cuseeme, daytime, discard, dns, echo, finger, gopher, https, imap3, imap4, ipr, IPX overIP, netstat, nntp, ntp, ping, pop3, radius, wais, rcp, rlogin, rsh, smtp, snmp, ssl, ssh, systat, tacacs, uucpover IP, whois, xtacacs 
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Преобразование сетевых адресов (Network Address Translation, NAT)
Одним из самых мощных средств обеспечения безопасности в системе WinRoute служит технология преобразования сетевых адресов (Network Address Translation, сокращенно NAT). NAT представляет собой предварительный стандарт Интернет-протокола, применяемый с тем, чтобы "спрятать" истинные адреса частной сети за одним или несколькими выделенными адресами.  Версия технологии NAT, известная как "IP Masquerading" ("имитация IP-адресов"), уже давно завоевала популярность в среде Linux. Система WinRoute стала одним из немногочисленных средств на платформе Windows, обеспечивающих функциональные возможности NAT на базовом уровне.

Сферы применения технологии NAT весьма разнообразны, однако в нашем случае ее главная задача заключается в создании почти неограниченного адресного пространства внутри локальных сетей, которое "преобразуется" программой WinRoute таким образом, что при установке двусторонней связи с общедоступными сетями обеспечивается полная защита информации о чувствительных узлах локальных систем.  Тем самым, не обладая сведениями о закрытом адресном пространстве внутреннего интерфейса, защищенного межсетевым экраном WinRoute, становится  практически невозможным атаковать напрямую тот или иной узел внутренней сети, защищенной технологией NAT, .
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Преобразование сетевых адресов (NAT) предполагает видоизменение пакетов, пересылаемых из локальной сети в Интернет или другие сети на базе IP-протокола, а также в оюбратном направлении.

Исходящие пакеты
Проходя через механизм преобразования адресов по пути из ЛВС, пакеты видоизменяются или преобразовываются таким образом, чтобы они выглядели как отправленные компьютером, оснащенным технологией NAT (имеется в виду компьютер, напрямую подключенный к Интернету). Конкретно речь идет о замене IP-адреса отправителя в головной метке пакета (общедоступным) IP-адресом "NAT-компьютера".

Одновременно механизм преобразования адресов создает таблицу протоколирования каждого пакета, направляемого в Интернет.
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Входящие пакеты
Проходя через механизм преобразования адресов по пути внутрь ЛВС, пакеты подвергаются "досмотру" согсласно записям, хранимым механизмом NAT.  При этом IP-адрес "адресата" снова заменяется (на основании упомянутых записей) на закрытый IP-адрес конкретного компьютера, подключенного к ЛВС.

Следует помнить, что входящий пакет поступает с указанием открытого IP-адреса NAT-компьютера в качестве "адресата".  Следовательно, чтобы доставить пакет верному адресату внутри локальной сети, механизм преобразования адресов должен заменить указанный в оригинале адрес.
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 XE "Архитектура WinRoute" Архитектура WinRoute
Архитектура WinRoute
Для освоения расширенных возможностей работы с Интернетом полезно иметь представление о принципах функционирования программного комплекса WinRoute.  Из приведенных ниже разъяснений и примеров становится очевидным, что WinRoute представляет собой великолепное решение практически для любых сетевых конфигураций.

1.
Абсолютная защита
WinRoute функционирует ниже TCP-стека, на уровне IPSEC. Это означает, что программный комплекс перехватывает как исходящие, так и входящие пакеты ПРЕЖДЕ ЧЕМ они попадут в Ваш компьютер.

Благодаря столь совершенной архитектуре система безопасности WinRoute становится практически неуязвимой
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2.
Полная поддержка протоколов
Будучи программным МАРШРУТИЗАТОРОМ, WinRoute работает практически с любыми Интернет-протоколами, в отличие от таких прокси-серверов, как WinGate или WinProxy.  В то же время программный комплекс WinRoute проверяет все без исключения пакеты с использованием самых совершенных средств обеспечения безопасности и межсетевой защиты.  В системах, работающих под управлением Windows 95 и 98, WinRoute берет на себя функции маршрутизации пакетов.  В оборудовании под управлением Windows NT, маршрутизацию выполняет сама операционная система, тогда как WinRoute обеспечивает преобразование сетевых адресов (NAT) и обработку других данных.

3.
Предельная гибкость
Преобразование сетевых адресов (NAT) выполняется в избранных Вами интерфейсах программы WinRoute.  Точно так же она выполнит в указанных Вами интерфейсах предустановленные правила обеспечения защиты.  Иными словами, пользователь обладает самыми широкими возможностями по установке и настройке параметров безопасности.

 XE "Установка NAT в обоих интерфейсах" Установка NAT в обоих интерфейсах

Программный комплекс WinRoute можно использовать только как нейтральный маршрутизатор потока (пакетов) данных, поступающих из Интернета в локальную сеть. Если имеющееся у Вас решение по организации коллективного доступа в Интернет не позволяет эксплуатировать внутри частной сети серверы и приложения, к которым необходимо обеспечить доступ из Интернета, тогда установка системы WinRoute в этой конкретной конфигурации может стать единственно верным решением..

Вот некоторые сетевые сервисы, к которым Вам может понадобиться доступ из Интернета:

· сервер telnet (напр., AS400)

· Web-сервер

· почтовый сервер

· PC Anywhere

· FTP-сервер

· …другие серверы (сервисы), доступ к которым обеспечивается через определенный порт.

Система WinRoute предоставит Вашим пользователям и клиентам надежный, защищенный доступ к таким сетевым службам. Описание соответствующих настроек конфигурации WinRoute приводится в последующих главах. Различия в настройках сводятся к следующему:

	Набор функций
	Рекомендуемая настройка
	В данном сценарии

	NAT в интерфейсе Интернета
	ВКЛ.
	ВКЛ.

	NAT во внутреннем (ЛВС) интерфейсе
	ВЫКЛ.
	ВКЛ.

	IP-адрес внутреннего интерфейса WinRoute как шлюз по умолчанию для других компьютеров внутри сети
	ДА (ОБЯЗАТЕЛЬНО)
	НЕТ (не нужно)


Иными словами, WinRoute позволяет открыть к определенным службам доступ из Интернета БЕЗ изменения сетевой конфигурации.

· Примечание: установка NAT в обоих интерфейсах НЕ позволяет использовать  WinRoute как средство коллективного доступа в Интернет! 

Приведенные в этом примере настройки шлюза по умолчанию предоставляют Вам колоссальную свободу действий без необходимости внесения каких-либо изменений в настройки Вашей сетевой инфраструктуры.  Чтобы предоставить внешним пользователям доступ к серверам внутри Вашей локальной сети, сохранив в неприкосновенности уже имеющиеся маршрутизаторы и маршруты, достаточно подключить новые компьютеры с установленной на них программой WinRoute. 

Эта возможность представляется весьма полезной, если (к примеру) у Вас уже есть территориально распределенная сеть (WAN), и Вы хотите предоставить внешним пользователям доступ к Вашему telnet-серверу AS400 (telnet server), либо получить доступ к закрытой внутренней сети по протоколу PPTP.

Для этого необходимо выполнить следующие действия:

1 Подключите к Вашей сети компьютер с двумя интерфейсами, один из которых (внешний) обеспечивает доступ в Интернет, а второй (внутренний) - к имеющейся у Вас сети.

2 Назначьте внешнему интерфейсу IP-адрес, который будет использоваться для подключения к службам/серверам, доступным из Интернета.

3 Назначьте внутренний IP-адрес либо вручную, либо в помощью сервера DHCP.

Настройте WinRoute на преобразование сетевых адресов (NAT) в обоих интерфейсах.

4 Настройте распределение портов для сервисов, работающих внутри Вашей сети.

После того, как эти настройки будут выполнены, внешние пользователи получат из Интернета доступ к Вашим внутренним сетевым сервисам по выделенным портам.  Безопасность такого доступа гарантирует межсетевой экран WinRoute.

 XE "Распределение портов и переадресация пакетов" Распределение портов и переадресация пакетов

Механизм преобразования сетевых адресов (NAT) блокирует доступ извне к сети, защищенной системой WinRoute. В свою очередь, механизм распределения портов (или PAT - Port Address Translation, то есть преобразование адресов портов) может блокировать доступ пиз Интернета к таким общедоступным сервисам внутри Вашей частной сети, как, например, Web-сервер, FTP-сервер и т.д. 

Как действует механизм распределения портов

Все пакеты, поступающие извне (в том числе из Интернета), проверяются на предмет соответствия их атрибутов (т.е. протокола, порта и IP-адреса адресата) соответствующим настройкам таблицы распределения портов (Протокол, Прослушивание порта, Ожидание сигнала по IP).  Если входящий пакет отвечает необходимым критериям, то он, подвергшись модификации,  направляется на IP-адрес защищенной сети, указанный в настройках таблицы как "IP адресата", и на порт, указанный как "порт адресата". 
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Например, Вы хотите предоставить пользователям из Интернета доступ к Web-серверу, работающему по внутреннему IP-адресу 192.168.1.3.  На компьютер, работающий под управлением программы WinRoute, поступают запросы пользователей из Интернета на подключение к внешнему IP-адресу, соответствующему DNS-адресу Вашего Web-сервера www.yourdomain.com.  Поскольку все такие запросы поступают па порт 80, механизм распределения портов необходимо настроить таким образом, чтобы любое подключение по TCP к порту 80 перенаправлялось на внутренний IP-адрес 192.168.1.3.

Настройка механизма распределения портов

Чтобы настроить механизм распределения портов,

5 войдите в меню Настройки->Дополнительно->Распределение портов  

6 и введите новую настройку распределения порта:
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Протокол

Введите протокол, используемый приложением или сетевым сервисом. Некоторые приложения и сервисы, например, модуль управления программой WinRoute, используют одновременно протоколы TCP и UDP.

Ожидание сигнала по IP
Речь идет об IP-адресе, на который поступают входящие пакеты.  Как правило, это IP-адрес, ассоциированный с Вашим Интернет-интерфейсом.  Замечание: с этим интерфейсом может быть ассоциировано несколько IP-адресов (например, если у Вас несколько Web-серверов).

Прослушивание порта

Т.е. того порта, на который поступают пакеты.

IP адресата

IP-адрес внутри Вашей локальной сети, по которому работает сервер (или сервис), отвечающий на входящие пакеты (Web-сервер, FTP-сервер и т п.).

Порт адресата

Порт, прослушиваемый приложением, для которого предназначается входящий пакет.  Его номер, как правило, совпадает с номером порта, который вводится в графу "Прослушивание порта".

Доступ только из

Здесь указывается конкретный IP-адрес, с которого разрешен доступ, что крайне важно для обеспечения повышенного уровня безопасности в том случае, если Вы хотите предоставить доступ к механизму распределения портов таким приложениям удаленного администрирования, как утилита  WinRoute Administrator, PC Anywhere и т.п.  Можно указать и группу IP-адресов, для чего ее нужно сначала создать с помощью диалогового окна "Группы адресов".

 XE "Распределение портов в многоузловых системах (с большим количеством IP-адресов)" Распределение портов в многоузловых системах (с большим количеством IP-адресов)

Имеется возможность назначения для Интернет-интерфейса большого количества IP-адресов, а также организации внутри частной сети множества доступных из Интернета служб.

Сценарий для 5-ти Web-серверов

Приведем в качестве примера комплекс, состоящий из 5-ти Web-серверов, каждому из которых присвоен отдельный домен, ассоциированный с собственным IP-адресом.

В таком сценарии Вам придется выделить внешнему интерфейсу (обеспечивающему подключение к Интернету) пять различных IP-адресов и, соответственно, установить Web-серверы на разные компьютеры внутри Вашей сети.

Наряду с установкой каждого Web-сервера на отдельный компьютер, Вы можете установить их все на одну машину, назначив ей несколько IP-адресов.

После этого откройте диалоговое окно "Распределение портов" и выполните настройки для каждого из 5-ти Web-серверов (доменов) по следующей схеме: 

· Ожидание сигнала по IP (введите общедоступный IP-адрес, ассоциированный с доменом).

· Прослушивание порта: в нашем сценарии это порт 80.

· IP адресата: IP-адрес, по которому работает Web-сервер.

· Порт адресата: 80 (для WWW).

Примеры дополнительных настроек механизма распределения портов приводятся в разделе "Дополнительные (меж)сетевые настройки".

 XE "Мульти-NAT" Мульти-NAT
Наряду с простым преобразованием сетевых адресов (NAT), программа WinRoute обладает и более изощренными возможностями.  Так, например, механизм NAT можно настроить таким образом, чтобы он, в зависимости от IP-адреса отправителя или адресата пакета, присваивал ему дополнительные IP-адреса (т.е. пакет будет выглядеть как исходящий из другого IP-адреса), либо отказаться от NAT вообще.

Такие расширенные возможности крайне важны для сложной сетевой среды, в которой:

· IP-адреса определенных компьютеров должны выглядеть как отличные от основного адреса, используемого остальными узлами сети;

· имеются подключенные к сети WAN подразделения корпоративной структуры, обладающие закрытым адресным пространством, при этом требуется обеспечить им единый доступ в Интернет;

· под управлением WinRoute работает несколько сегментов сети, из которых один (или более) служит демилитаризованной зоной с общедоступными IP-адресами;

· внутри частной сети необходимо иметь общедоступные IP-адреса. (Внимание! Необходимо согласовать с Вашим Интернет-провайдером маршрутизацию таких IP-адресов через Ваш основной адрес). 

В разделе "Дополнительные (меж)сетевые настройки" приводится целый ряд примеров применения "Дополнительных настроек NAT".
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IP-адрес отправителя и/или адресата

Дополнительные настройки NAT выполняются на основе IP-адреса источника (отправитель) или получателя (адресат) пакетов данных.  В качестве отправителя можно ввести IP адрес главного узла, всей сети (эта возможность ограничена сетевой маской), либо группу IP-адресов, предварительно созданную в меню Настройки->Дополнительно->Группы адресов.

Не преобразовывать

Если эта опция отмечена, то в пакеты, проходящие через Интернет-интерфейс, изменения не вносятся.

Преобразовывать по указанному адресу

Если эта опция отмечена, то модификации подвергаются только пакеты, исходящие из указанных IP-адресов.

 XE "Таблица интерфейсов" Таблица интерфейсов

Таблицей интерфейсов называется диалоговое окно, в котором отображены все интерфейсы компьютера, распознаваемые программой WinRoute.  Если в этом диалоговом окне отображены не все установленные интерфейсы, скорее всего, драйвер отсутствующего интерфеса (или интерфейсов) не загружен операционной системой надлежащим образом, вследствие чего WinRoute его не может распознать.

На экране представлены следующие параметры:

Название интерфейса

Его можно изменить, войдя в меню "Свойства".

IP-адрес

Значение этого параметра задается в меню TCP/IP-свойств интерфейса.  Если интерфейс настроен на получение IP-адреса от сервера DHCP, в окне выводится истинный IP-адрес, назначенный интерфейсу.

NAT “вкл.” или “выкл.” 

Если на экран выводено значение "вкл.", значит, механизм преобразования сетевых адресов по данному интерфейсу активизирован.  

 XE "Поддержка виртуальных частных сетей (VPN)" Поддержка виртуальных частных сетей (VPN)

Как уже отмечалось, программный комплекс WinRoute полностью совместим с двумя наиболее популярными сегодня VPN-протоколами: IP Security protocol (IPSec), предложенный Комитетом по инженерным проблемам Интернета (IETF), и Point-to-Point Tunneling protocol, завоевавший в последние годы популярность в результате включения его в клиентскую операционную систему Microsoft Windows.

 XE "Фильтрация пакетов межсетевым экраном" Фильтрация пакетов межсетевым экраном
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 XE "Как фильтруются пакеты" Как фильтруются пакеты

Краеугольным камнем всякого механизма контроля доступа через межсетевой экран является, конечно же, технология, разрешающая, либо запрещающая входящим пакетам данных доступ к защищенным сетям. В программном комплексе WinRoute применена одна из наиболее распространенных технологий контроля доступа к сетям, а именно, фильтрация пакетов. Хотя сстема WinRoute оснащена и другими механизмами контроля доступа, в частности, встроенным кэширующим прокси-сервером для протоколов HTTP, FTP и Gopher, основное назначение таких средств - повышение быстродействия исходящего трафика, а не обеспечение безопасности.

Технология фильтрации пакетов, издавна применяемая специалистами по обеспечению защиты сетей, широко используется и по сей день в таких сетевых продуктах, как, например, разработанная компанией Cisco интегрированная операционная система IOS для сетевых устройств. При надлежащей настройке конфигурации, механизм фильтрации пакетов обеспечивает весьма высокий уровень безопасности, будучи пригодным в особенности для высокопроизводительных Интернет-узлов, которые, помимо всего прочего, выигрывают и в быстродействии.

 XE "Архитектура" Архитектура

Как правило, межсетевые экраны устанавливаются на платформах, оснащенных усиленными средствами защиты, программное обеспечение которых уже само по себе малоуязвимо. Однако самым слабым местом многих устройств защиты сетей, является тот короткий промежуток времени, когда аппаратные средства уже полностью инициализированы и способны обеспечивать эффективную маршрутизацию сетевого трафика, а программная часть еще не успела взять под полный свой контроль сетевые интерфейсы. Вот в этом критическом промежуточном состоянии и таится опасность взлома сетевой защиты.

Драйвер WinRoute (называемый Engine, или механизмом) активизируется в тот момент, когда файлы ядра (kernel) операционной системы Windows загружаются в память. Конкретно, механизм загружается раньше модулей NDIS (Network Device Interface Specification - спецификация интерфейса сетевых устройств), благодаря чему сетевое подключение просто не поддерживается до момента полной активизации WinRoute. Таким образом, все интерфейсы оказываются полностью защищенными, прежде чем в систему могут попасть какие-либо зловредные данные, либо она иным образом подвергнется атаке. Такая схема обладает очевидными преимуществами перед автономными средствами обнаружения признаков вторжения, которые являются, по сути дела, сетевым сервисом, а следовательно, не могут быть активизированы до того момента, как система полностью загрузится.
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Особая технология, примененная в программном комплексе WinRoute, "обволакивает" модули NDIS таким образом, что весь TCP/IP-трафик перенаправляется от сетевого адаптера (network interface card, сокращенно NIC) к механизму WinRoute, прежде чем он достигнет сетевого коммуникационного стека и далее - операционной системы.

Благодаря такому "вмешательству" в работу операционной системы на низком уровне механизм WinRoute получает уникальную возможность взять под контроль весь сетевой трафик (как входящий, так и исходящий) прежде чем он дистигнет любого интерфейса . Как и многие межсетевые экраны уровня предприятия (например, Firewall-1 компании Check Point), WinRoute обладает полномочиями принятия приоритетного решения относительно того, принять или отвергнуть тот или иной пакет. Отметим еще раз, что такая схема обеспечивает предотвращение атак на операционную систему или любое другое программное обеспечение, даже если нарушителю удается обойти межестевой экран. Безуловно, это крайне важно для Интернет-шлюзов, обеспечивающих доступ извне, однако и автономные узлы, нуждающиеся в высокой степени безопасности или анонимности, получают неоспоримые преимущества, в частности, в отношении применения систем обнаружения вторжения. На узле, защищенном WinRoute, такие программные средства обнаружения вторжения, как, например, система Real Secure компании Internet Security Systems (ISS), становятся практически невидимыми. 

В заключение отметим, что механизм WinRoute берет на себя все функции операционной системы Windows (будь то Windows 9x, NT или 2000) по маршрутизации любых коммуникационных средств. Благодаря этому в случае сбоя, произошедшего по той или иной причине в механизме WinRoute, весь межсетевой трафик гарантированно блокируется. Такой способ "блокировки по сбою", который традиционно применяется по умолчанию в самых разнообразных конфигурациях межсетевых экранов на протяжении многих лет, обеспечивает защиту закрытых сетей от наиболее распространенных системных сбоев.

 XE "Правила" Правила

Несмотря на обилие теоретических рассуждений о применении фильтрации пакетов, главной причиной отказа современных межсетевых экранов остается неправильная настройка конфигурации, в особенности если этим занимаются неопытные администраторы сетей. Конфигурация программного комплекса WinRoute настолько проста при одновременной ее гибкости, что даже новичок в области сетевого администрирования, обладающий минимальными познаниями механизмов TCP/IP, сможет надежно настроить конфигурацию несколькими щелчками мыши, как это показано на приведенной ниже иллюстрации, изображающей экран настройки.
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Правила фильтрации могут быть назначены для каждого отдельного интерфейса по нижеперечисленным параметрам: 

· конкретный IP-адрес 

· список IP-адресов на усмотрение администратора 

· сеть или подсеть полностью 

Важно также отметить, что фильтрации можно подвергнуть как входящий, так и исходящий трафик.

Программный комплекс позволяет произвести тонкую настройку правил доступа в зависимости от конкретных потребностей практически любой организации по обеспечению сетевой защиты. Так, например, группе Web-разработчиков может быть предоставлен доступ к определенным внешним ресурсам, скажем, к анонимным FTP-серверам, или же можно составить список внутренних адресов, доступных из сетей партнеров для "сбрасывания" на них электронных файлов. Конфигурация входящего/исходящего трафика обеспечивает защиту от злонамеренных атак "изнутри" с помощью, допустим, специализированных серверных программ Back Orifice (BO) или DDOS (distributed denial of service - распределенный отказ в обслуживании), которые, пользуясь ненадежными протоколами, пытаются установить связь со своими внешними "хозяевами"-взломщиками  в обход межсетевых экранов.

Правила предельно просты: "Разрешить", "Игнорировать" или "Запретить" тот или иной трафик. Применение действия "Игнорировать" снабжает потенциальных злоумышленников самой минимальной информацией о системе защиты, так как при этом не направляется по межсетевому протоколу управления сообщениями (ICMP) уведомления о запрещении в результате применения администратором фильтра, равно как и ответа типа "сброс/подтверждение" на входящий синхронизированный TCP-пакет (это первый шаг в трехступенчатой процедуре квитирования установки связи по протоколу TCP).

Правила, действующие в отношении входящего и исходящего трафика, могут подразделяться на приоритетные категории в установленном пользователем порядке. Чаще всего такая возможность применяется для того, чтобы добавить  к фильтрующим спискам так называемые "правила подстраховки", которые блокируют весь трафик, не разрешенный основными правилами, обладающими приоритетом (пример применения "правил подстраховки"  приводится в основных наборах правил фильтрации пакетов, приведенных далее в этом документе).

 XE "Протоколы" Протоколы

Пакетные фильтры программного комплекса WinRoute поддерживают перечисленные ниже протоколы:

· необработанный трафик по IP-протоколу

· семь видов ICMP-протокола (т.е. все)

· TCP

· UDP

· PPTP. 

Способность разрешать или блокировать необработанный трафик по различным видам протокола ICMP или по протоколу IP является бесценной для сетевых администраторов, которые сталкиваются с постоянно растущим количеством разнообразных приложений, каждое из которых предъявляет свои специфические требования. Например, такие относительно новые VPN-протоколы, как IPSec, внедренные в необработанный трафик по IP-протоколам 51 и 52, не поддаются фильтрации с помощью современных межсетевых экранов с более ограниченными возможностями, способных контролировать только протоколы на основе TCP или UDP.

 XE "Антиспуфинг" Антиспуфинг

Наряду с вышеперечисленным, программный комплекс WinRoute обладает возможностями антиспуфинга, т.е. блокирования выхода за пределы сети пакетов с неправильным адресом отправителя. Будучи оснащенными средствами антиспуфинга, такие крупнейшие Web-узлы, как Yahoo и Buy.com, не подверглись бы нашумевшим в феврале 2000 года атакам с применением технологии распределенного отказа в обслуживании. Пользователи WinRoute могут быть уверенными в том, что их сети никогда не станут источником таких атак, если у них активизированы упомянутые средства антиспуфинга.

 XE "Журналы и анализ пакетов" Журналы и анализ пакетов
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 XE "Для чего нужны журналы и анализ" Для чего нужны журналы и анализ

Постоянная, как можно более подробная регистрация событий является важнейшей функцией любого средства обеспечения безопасности. Программный комплекс WinRoute ведет одновременно шесть журналов, регистрируя в них все информационные потоки, в той или иной степени затрагивающие межсетевой экран, включая проходящие через него пакеты, действия пользователя, процесс фильтрации и т.д. Характеристики всех журналов представлены в приведенной ниже таблице:

	Журнал HTTP
	Отображает только информационные потоки, проходящие через прокси-сервер WinRoute по протоколу HTTP, включая IP-адрес и идентификатор отправителя, временную метку, запросы и ответы по HTTP

	Почтовый журнал
	Регистрирует все операции, выполненные встроенным почтовым сервером WinRoute, записывает действия по отправке/приему почты в протоколах SMTP и POP3

	Протокол юезопасности
	Фиксирует все действия по выполнению команд "записывать в файл защиты" или "регистрировать в окне защиты" в процессе фильтрации пакетов (далее см. подробное описание регистрации событий)

	 Журнал звонков
	Фиксирует сведения об использовании телефонных интерфейсов, находящихся под наблюдением WinRoute

	Журнал отладки
	В соответствии с натройками по выбору пользователя регистрация всех пакетов по протоколам ARP, ICMP, UDP, TCP и/или DNS, физически проходящих через любой интерфейс маршрутизатора WinRoute. Тонкая настройка осуществляется из меню Настройки | Дополнительно | Сведения об отладке, вкладка "Отладка".

	Журнал ошибок
	Регистрирует все сбои, происходящие в любом модуле WinRoute во время выполнения тех или иных операций


Результаты протоколирования могут выводиться на пульт управления программы WinRoute Administrator, записываться в файл или фиксироваться обоими способами. Файлы журналов хранятся в каталоге \%installroot%\Logs, доступном только из учетных записей, открытых в Windows NT/2000 для администраторов, операторов серверов, СИСТЕМНОГО АДМИНИСТРАТОРА и СОЗДАТЕЛЯ-ВЛАДЕЛЬЦА, установившего программный комплекс WinRoute.

Сведения, записываемые в журнал защиты WinRoute, весьма обширны и включают в себя все данные, необходимые для проведения расследования по факту потенциально злонамеренных действий:

· Дата 

· Время 

· Примененное правило фильтрации пакетов 

· Интерфейс 

· Предпринятое действие (разрешить, игнорировать или запретить) 

· Протокол 

· IP-адрес и TCP-порт отправителя 

· IP-адрес и TCP-порт адресата 

Тестирование в самых неблагоприятных условиях интенсивного трафика никак не влияет на способность программного комплекса WinRoute вести протоколирование, что крайне важно, чтобы избежать потери данных, необходимых для проведения расследования, а также для смягчения последствий возникновения ситуаций, приводящих к отказу в обслуживании путем блокирования функций межсетевого экрана в результате перегрузки системы протоколирования.

 XE "Журнал отладки" Журнал отладки

Журнал отладки является наиболее важным в системе протоколирования WinRoute, ибо позволяет просматривать все IP-пакеты (TCP, UDP, ICMP, ARP, DNS), физически проходящие через интерфейсы, имеющиеся в компьютере, защищенном программным комплексом WinRoute.

В окне События, связанные с отладкой, отображаются все без исключения события, сведения о которых могут Вам понадобиться.

Как читать журнал?

Слева направо выводятся следующие данные:

Временная метка - число и точное время регистрации события или прохождения пакета через интерфейс.

Протокол - вид протокола, в котором передан пакет.

Название интерфейса отправителя/адресата - название интерфейса, которому или от которого передан пакет (интерфейсы подобны "воротам" между сетью и компьютером, защищенным программным комплексом WinRoute).

IP-адрес отправителя -> адресата - указанные в пакете IP-адреса отправителя и адресата.

Флажки - обозначение предпринятого действия.

Пример:

[10/Nov/1999 09:32:38] TCP: packet 511464, from lan, length 1514, 192.168.1.7:2442 -> 192.168.1.1:25, flags: ACK
[10/Nov/1999 09:32:38] TCP: packet 511465, to lan, length 54, 192.168.1.1:25 -> 192.168.1.7:2442, flags: ACK 
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 XE "Журнал HTTP (прокси-сервера)" Журнал HTTP (прокси-сервера)

Журнал HTTP (прокси-сервера) служит мощным средством отслеживания действий пользователей в Интернете. При этом он предоставляет более доступную пониманию информацию об обращении пользователей к Интернету, нежели журнал отладки. 

В каких случаях ведется протоколирование?

Журнал HTTP (прокси-сервера) отображает только информацию, поступающую от прокси-сервера программного комплекса WinRoute. Следовательно, если Вам необходимы сведения от прокси-сервера, то нужно побудить пользователей обращаться к Интернету через этот сервер. См. раздел с примерами применения межсетевого экрана или главы, посвященные прокси-серверу.

И разумеется, не забудьте включить протоколирование доступа к прокси-серверу.
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Как читать журнал HTTP (проски-сервера)?

192.168.1.3 - roman [10/Nov/1999:10:22:20 -0800] "GET http://dir.altavista.com/Business.shtml HTTP/1.0" 200 13616
Слева направо:

IP-адрес - имя - идентификатор и текущий IP-адрес пользователя, обратившегося в Интернет

Временная метка - дата и время обращения

GET "http..." - цель обращения
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192.168.1.3 - roman [10/Nov/1999:10:22:23 -0800] "GET hitpifvisur.avenniea comview/altavista,_gateway_nov_1026%9aa_
192.168.1 3 - roman [10/Nov/1999:10:22:24 -0800] GET hitp:f/al 396.g akemaitech net/n/1396/701/0001/216.34 38 210/Bann
192.168.1 3 - roman [10/Nov/1999:10:22:25 -0800] "GET hitp:ffm. doubleclck net/viewad/134220.y7kabaasa g HTTP/L 0" -

|





 XE "Почтовый журнал" Почтовый журнал

Почтовый журнал ведет записи всех операций, выполняемых встроенным почтовым сервером WinRoute. В журнале отображается количество отправленных и принятых сообщений, куда они были отправлены и т.п. Все операции имеют временную метку.

[image: image12.png][[T0Tow/1559 10:1701] SMITP Secver: message (1624 bytes) tsceived fom <scik@tinysoftware com> to <ivesfia]
[100Nov/1999 10:17:15] SMTP Send: 1 outgoing message (1624 bytes) sent throvugh server el pacbelL st
[100Nov/1999 10:13:11] POP3 downdod: 1 message (21367 bytes) dovwrloadsd from server *frwinsonte. oot o
[100Nov/1999 10:22:11] POP3 downlo: 1 message (38119 bytes) dowsloadsd from server e winsonte. oot
[100Nov/1959 10:2247] SMTP Server: message (835591 bytes)teceived from <ere@tinysoftware.cort> to <har
[100ov/1999 10:2505] SMTP Send: 1 outgoing message (59591 bytes) sent thuovgh server il pacbelnet
[100Nov/1959 10:2505] POP3 downdod: 1 message (1140 bytes) downloaded from serves "frwintonte.cz", wit
[100Nov/1999 10:32:11] POP3 downlo: 1 message (1631 bytes) downloaded from srves "frwintoute.cz" it
[100Nov/1959 10:3408] POP3 downlo: 1 message (4452 bytes) downloaded from srves "frwintoute.cz" it
[100Nov/1999 10:34:17] POP3 downlo: 1 message (4452 bytes) downloaded from serves "frwintoute.cz" wit
[100Nov/1959 10:3506] SMTP Server: message (1167 bytes) tscived fom <erik@tingsoftware com> to <nelaé
[100Nov/1999 10:3514] SMTP Send: 1 outgoing message (1167 bytes) sent through server el pacbelL st
[100Nov/1999 10:36.37] SMTP Server: message (2251 bytes) teceived from <erii@tiny oftware com> to <wels
[100Nov/1999 1036:41] SMTP Send: 1 outgoing message (12891 bytes) set theough server "mai pacbelL net”
[100Nov/1959 10:38:45] SMTP Server: message 1211 bytes) rceived fom <erik@tinysoftware com> to <Rllza
[100Nov/1999 10:38:50] SMTP Send: 1 outgoing message (1211 bytes) sent through server el pacbelL st
[10Nov/1999 10:4645] POP3 downod: 1 message (17623 bytes) downloaded from server"frwintoute. cz“jj
>
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 XE "Журнал ошибок" Журнал ошибок

Журнал ошибок регистрирует все безуспешные операции, выполнявшиеся в активных модулях WinRoute. Просматривая его, вы сможете увидеть все ошибки почтового обмена, DNS-сервера и других служб.

[image: image13.png]k& Error Log [_[O1x]
0970 0v/1999 09:54:07] mail N-10060 - Conniection to "6 winoute.cz" faled : connect timeaut. 4!
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09701071999 71:25:15] madl N-10060 - Connectian ta "fw.winzoute.ez" falled : conneet timeout,
09701071999 21:30:33] madl N-10060 - Connectian ta "fw.winzoute.ez" falled : connect timeout,
09701071999 71:32:49] madl N-10060 - Connectian ta "fw.winzoute.cz" falled : conneet timeout,
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[1010v/1999 05:41.04] mail: G - USER command failec: E
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 XE "Что такое DHCP?" Что такое DHCP?

Любой компьютер, подключенный к сети, нуждается в тщательной настройке протокола TCP/IP, что предполагает назначение IP-адреса, сетевой маски, применяемого по умолчанию адреса шлюза, адреса DNS-сервера и указание некоторых других параметров. Когда системный администратор настраивает все эти параметры вручную на многочисленных рабочих станциях, ему трудно избежать ошибок (например, назначения одного и того же адреса дважды), что может привести к конфликтам, а следовательно, к некорректному функционированию сети в целом.

Протокол динамической настройки конфигурации головной машины (Dynamic Host Configuration Protocol, сокращенно DHCP), применяемый в программном комплексе WinRoute, упрощает выполнение задач, стоящих перед сетевыми администраторами, путем динамической настройки параметров протокола TCP/IP на всех объединенных в сеть компьютерах. При загрузке клиентская часть DHCP, установленная на таком компьютере, направляет серверу DHCP запрос, по получении которого сервер назначает клиентскому узлу такие параметры конфигурации TCP/IP-протокола, как IP-адрес, сетевую маску, шлюз по умолчанию, адрес DNS-сервера, доменное имя клиента и др. На основании этих параметров сервер генерирует ответ, который направляет на клиентский узел.  

Сервер может назначить клиентскому узлу параметры конфигурации, действительные в течение ограниченного отрезка времени (который называется выделенным временем). Во всех случаях IP-адрес назначается таким образом, чтобы он не конфликтовал с адресами, выделенными DHCP-сервером другим клиентам. 

Когда сервер DHCP доступен, достаточно активизировать параметр "Получить IP-адрес у DHCP-сервера" ("Obtain IP address from DHCP server"), чтобы тот взял на себя все функции по настройке конфигурации TCP/IP-протокола для рабочих станций. Это существенно снижает затраты на обслуживание и администрирование сети. 

· Если конфигурация отдельных компьютеров является фиксированной, а не настраивается динамически с помощью DHCP-сервера, необходимо обеспечить отсутствие конфликтов между параметрами, используемыми DHCP-сервером и задействованными в фиксированных конфигурациях. 
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 XE "Каковы функции ретранслятора DNS?" Каковы функции ретранслятора DNS?

Любому компьютеру, подключенному к Интернету, присваивается в качестве идентификатора уникальный цифровой IP-адрес. Чтобы подключиться к этому компьютеру через Интернет, его адрес должен быть известен владельцу того компьютера, с которого подключение устанавливается. А поскольку цифровые IP-адреса трудно поддаются запоминанию, была разработана доменная система имен (Domain Name Service, сокращенно DNS). 

По сути дела, DNS представляет собой базу данных, содержащую в принципе легко запоминающиеся описательные имена. Благодаря ей пользователю нет необходимости запоминать IP-адрес сервера, к которому требуется подключиться. Достаточно ввести соответствующее имя домена (например, www.yahoo.com), а DNS уже сама определит соответствующий этому имени IP-адрес. 

Ретранслятор DNS в системе WinRoute
Программный комплекс WinRoute оснащен DNS-модулем, способным ретранслировать запросы по DNS выбранному администратором DNS-серверу в Интернете. Результаты запросов записываются во внутренную кэш-память DNS-модуля, где и хранятся в течение определенного отрезка времени. Кэшированные данные используются для ответов на повторные запросы по уже встречавшимся адресам, что позволяет сэкономить время на ожидании ответа из Интернета. 

Ретранслятор DNS, применяемый в системе WinRoute, может отвечать на запросы по DNS на основании определенного пользователем файла HOSTS. По получении запроса на доменное имя,  WinRoute сначала просматривает файл HOSTS, прежде чем ретранслировать запрос по DNS в Интернет. Если соответствующая запись обнаружена, имеющиеся в ней данные используются в ответе, если же нет, то запрос перенаправляется на DNS-сервер в Интернете.
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 XE "Для чего нужен прокси-сервер?" Для чего нужен прокси-сервер?

Главным предназначением прокси-сервера является экономия пропускной способности канала подключения к Интернету. Когда пользователи подключаются к Интернету через прокси-сервер, тот  сохраняет различные запрашиваемые объекты (страницы HTML, изображения, разного рода файлы) в своей кэш-памяти.

Если уже просмотренные страницы или изображения запрашиваются повторно тем же или другим пользователем, прокси-сервер извлекает их из своей кэш-памяти, снижая таким образом нагрузку на канал подключения к Интернету и одновременно значительно ускоряя повторную загрузку файлов, в особенности графических. 

При этом следует учесть, что объекты, сохраненные в кэш-памяти прокси-сервера, имеют свойство устаревать. Отсюда необходимость тщательно продумать значение параметра TTL (Time-To-Live - время существования) сохраненных в кэше документов во избежание таких конфузов, как, например, предоставление к услугам пользователей последних известий за вчерашнее число.

 XE "Быстрая настройка" Быстрая настройка

Прежде всего необходимо отметить, что применение программного комплекса WinRoute избавляет от необходимости использовать прокси-сервер для обеспечения доступа в Интернет, поскольку эти функции берет на себя NAT-маршрутизатор, встроенный в WinRoute, а технология NAT обеспечивает коллективное подключение к Интернету гораздо эффективнее, нежели прокси-сервер. Тем не менее, в программный комплекс WinRoute встроен и прокси-сервер, обеспечивающий, при необходимости, расширенные функции кэширования. 

Установка прокси-сервера программного комплекса WinRoute осуществляется предельно просто: 

7 Из меню "Управление программой WinRoute" последовательно войдите в подменю Настройки -> Настройки прокси -> Общие настройки. Проверьте, активизирован ли параметр "Включить прокси-сервер". Номер порта (3128) оставьте без изменений. 
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Откройте в Вашем Интернет-браузере (Explorer, Netscape, Opera...) меню настроек прокси-сервера, выберите настройку вручную, введите адрес головной машины WinRoute в качестве адреса прокси-сервера для протоколов HTTP, FTP и Gopher. Введите номер порта прокси-сервера 3128 для всех протоколов. 

8 Проверьте функционирование настроек, загрузив в браузер любые Web-страницы. 

Вкладка "Общие настройки"

Включить прокси-сервер 

Используется для включения и отключения прокси-сервера. 

Номер порта 

Это тот порт, через который в прокси-сервер поступают запросы. Как правило, нет необходимости менять установленный по умолчанию номер 3128. 

Вести журнал доступа к прокси-серверу 

Когда это параметр активизирован, все URL, запрашиваемые браузерами у прокси-сервера, заносятся в протокол. 

 XE "Контроль доступа пользователей в Интернет" Контроль доступа пользователей в Интернет

Прокси-сервер программного комплекса WinRoute предоставляет администраторам возможность контролировать доступ к Web-узлам, позволяя запретить определенным пользователям и/или представителям возрастных групп доступ к отдельным Web-страницам или доменам. 

Как побудить пользователей подключиться к прокси-серверу

Чтобы контролировать доступ в Интернет, прямой доступ необходимо заблокировать, чтобы у пользователей просто не было возможности просматривать Web-страницы иначе, как через прокси-сервер. Заблокировать прямой доступ можно путем активизации соответствующего правила фильтрации пакетов. Информация об этом изложена в разделе Фильтрация пакетов (see "Как заставить пользователей подключаться через прокси-сервер" on page 138 XE "Как заставить пользователей подключаться через прокси-сервер" ) справочного руководства программного комплекса WinRoute. 

Настройка контроля доступа через прокси-сервер

Чтобы настроить конфигурацию контроля доступа через прокси-сервер программного комплекса WinRoute, откройте вкладку "Доступ" меню настроек прокси-сервера.

Список доступа 

В списке перечисляются URL, доступ к которым ограничен. В качестве группового символа  используйте значок "звездочка". Например, строка "*.somedomain.com" обозначает все компьютеры в домене somedomain.com. C
Предоставлен: 

Здесь перечисляются пользователи и/или группы пользователей, которым предоставлен доступ к тому или иному URL. 

Зарег. пользователи/группы 

Список пользователей или групп, зарегистрированных программным комплексом WinRoute. 
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Пользователю, который обращается к Web-странице, входящей в список ограниченного доступа, браузер предложит пройти процедуру аутентификации. WinRoute произведет проверку подлинности идентификатора и пароля, а также права данного пользователя на доступ к соответствующей Web-странице. 

Поскольку идентификатор и пароль пользователя сохраняются в памяти браузера, все дальнейшие запросы на аутентификацию удовлетворяются автоматически. Таким образом, пользователь избавлен от необходимости всякий раз вводить свой идентификатор и пароль. 

Об этой функции необходимо ставить пользователей в известность. Если к компьютеру имеет доступ несколько пользователей, то по завершении Интернет-сеанса им следует удалять свои опознавательные данные из памяти компьютера путем закрытия браузера. 

 XE "Дополнительные возможности" Дополнительные возможности

Во вкладке "Дополнительно" окна настроек прокси-сервера можно настроить программный комплекс  WinRoute на использование исходного проски-сервера. 
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Иногда необходимо получить доступ к прокси-серверу, обладающему значительно большей емкостью кэш-памяти или подключенному к Интернету по быстрому каналу, при этом Ваш собственный канал связи с этим сервером также сравнительно быстр, например, благодаря наличию вспомогательного канала в дополнение к основному. 

В этом случае можно ускорить обмен данными, настроив прокси-сервер WinRoute на переадресацию запросов такому более мощному прокси-серверу, именуемому исходным. Для этого достаточно ввести имя и номер порта исходного прокси в соответствующие поля вкладки "Дополнительно". 

 XE "Как присходит кэширование" Как присходит кэширование

В прокси-сервере программного комплекса WinRoute применяется чрезвычайно экономичный способ хранения данных: все кэшируемые объекты записываются в единый файл фиксированного размера. Обычные прокси-серверы, как правило, сохраняют каждый объект в отдельном файле.

Если диск разбит на крупные блоки размещения (как, например, в FAT16), этот второй способ приводит к значительным потерям дискового пространства, поскольку компоненты Web-страниц имеют в своей массе небольшой размер. Как правило, 50% таких объектов не превышают 6 килобайт, тогда как размер каждого блока размещения объемных дисков - 32 килобайта (при использовании файловой системы FAT). 

Запись всех кэшируемых объектов в единый файл позволяет сэкономить колоссальный объем дискового пространства, потребление которого,  по сравнению с традиционным подходом, снижается раз в десять. Иными словами, Вы сможете сократить емкость своих дисковых массивов, либо более эффективно использовать освободившийся объем.

Кроме того, единый файл фиксированного размера позволяет применить чрезвычайно эффективную технологию индексации и, соответственно, значительно ускорить процесс кэширования в программном комплексе WinRoute. 

 XE "Настройка кэширования" Настройка кэширования
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Включить кэширование 

Включение и отключение кэширования. При отключенном кэшировании Web-всегда загружаются непосредственно из Интернета. 

Каталог кэширования 

 Каталог, где будут храниться кэшированные данные. 

Размер кэша 

Дисковое пространство, выделенное для данных, кэшируемых прокси-сервером. Размер кэша устанавливается с учетом количества пользователей, объема трафика на каждого из них и других факторов. Чем больше у Вас дискового пространства, тем больший его объем Вы можете выделить для кэша. Максимальный размер кэша составляет 3072 мегабайта (3 Гб). 

Продолжить после прерывания 

Если этот пункт активизирован, прокси-сервер будет всегда скачивать объекты полностью даже в том случае, если пользовательский браузер отменит запрос (т.е. если пользователь нажмет на кнопку "Остановить" или перейдет по ссылке на другую страницу, не дожидаясь завершения загрузки текущей страницы). Это значительно ускорит повторную загрузку той же страницы в дальнейшем. 

Прекратить после прерывания 

В этом случае прокси-сервер WinRoute доводит до конца кэширование только уже загружаемых объектов (Web-страницы или изображений), тем самым хотя бы частично ускоряя загрузку страницы при ее повторном посещении. При активизированном параметре "Продолжить после прерывания" настройка "Прекратить после прерывания" игнорируется.

Кэшировать только FTP-каталог 

Этот параметр следует активизировать, чтобы при просмотре FTP-серверов кэшировались только перечни объектов, находящихся в том или ином каталоге. Если Вы хотите кэшировать и файлы, загружаемые с FTP-серверов, отключите этот параметр. Решение о кэшировании того или иного файла зависит и от его размера - см. далее пункт "Макс. размер объекта". 

Время существ. по сигналу сервера 

Время существования (Time-to-Live, сокращенно TTL)- это тот отрезок времени, по истечении которого кэшированная Web-страницыа считается устаревшей, и ее содержание может быть удалено из кэша. Активизация этого параметра означает, что прокси-сервер должен соблюдать то значение TTL, которое указано на самой странице. Если его не указано, применяется TTL по умолчанию. 

Игнорировать кэш-контроль сервера 

Если содержание Web-страницы подвержено частым изменениям, ее автор может ввести команду "не кэшировать" ("no-cache"). Такая возможность представляется весьма полезной, однако иногда авторы Web-сайтов ею злоупотребляют, что делает прокси-серверы практически бесполезными. Если Вы хотите защитить себя от подобных злоупотреблений, активизируйте этот параметр. 

Макс. размер объекта 

Обозначение максимального размера объекта, который можно сохранить в кэш-памяти. Объекты, превышающие это ограничение, будут загружаться браузером пользователя, не записываясь в кэш. Как правило, необходимости в кэшировании крупных объектов (например, архивированных программных файлов) нет, ибо повторноих не загружают. 

 XE "Время существования" Время существования

Значение времени существования (Time-to-Live, сокращенно TTL) по умолчанию следует вводить, если оно на страницах не указывается, или если Вы решили игнорировать TTL, указанное удаленным сервером (см. параметр "Время существ. по сигналу сервера" во вкладке "Кэширование"). 
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 Особые настройки по протоколам

Здесь можно указать время существования в днях по умолчанию для протоколов HTTP, FTP и Gopher. 

Особые настройки по URL
При необходимости настроить время существования для конкретных доменов, Web-серверов или отдельных страниц, введите здесь соответствующие URL. TTL можно указывать в днях и/или часах. 

В качестве группового символа URL используйте значок "Звездочка". Кроме того, в WinRoute 4.0 применяется подстрочное обозначение URL, иными словами, можно ввести просто "ftp" для обозначения всех серверов, в именах которых присутствует "ftp". (В предыдущих версиях WinRoute такая возможность отсутствовала). 

Имейте в виду, что активизация параметра "Время существ. по сигналу сервера" во вкладке "Кэширование" предоставляет TTL, указанному удаленным сервером, приоритет по сравнению с "Особыми настройками по URL". 

 XE "Как побудить пользователей подключаться через прокси-сервер вместо NAT?" Как побудить пользователей подключаться через прокси-сервер вместо NAT?

Хотя NAT обеспечивает превосходное подключение к Интернету, в определенных обстоятельствах Вам может понадобиться побудить пользователей подключаться к сети World Wide Web именно через  прокси-сервер. Обычно такая потребность возникает, если канал на 56 Кбит/с обеспечивает доступ всему предприятию, и тогда кэширование играет критически важную роль, или если Вам необходим контроль доступа пользователей в Интернет через встроенный URL-фильтр.

Чтобы пользователи подключались к WWW через прокси-сервер, необходимо соответствующим образом настроить их браузеры. Не забудьте, что в WinRoute по умолчанию установлен номер порта прокси-сервера 3128, хотя при необходимости его можно изменить. Чтобы не допустить установки пользователями прямого подключения к Интернету через NAT в обход прокси-сервера, необходимо соответствующим образом настроить и межсетевой экран. Пример такой настройки см. в главе  Конфигурация межсетевого экрана (see "Как заставить пользователей подключаться через прокси-сервер" on page 138 XE "Как заставить пользователей подключаться через прокси-сервер" ).

 XE "Использование исходного прокси-сервера" Использование исходного прокси-сервера

Исходный прокси-сервер

В ряде случаев необходимо обеспечить подключение прокси-сервера программного комплекса WinRoute к серверу "верхнего уровня", который называется исходным прокси. В меню Настройки / Прокси-сервер откройте вкладку Дополнительно, куда введите IP-адрес и номер порта исходного прокси-сервера.
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Запрос исходным прокси идентификатора и пароля

Аналогично программному комплексу WinRoute (см. раздел Контроль за доступом через прокси-сервер), исходный прокси-сервер может также запрашивать данные аутентификации пользователя для предоставления доступа к определенным (или даже ко всем) Web-узлам. Возможности прохождения процедуры аутентификации предусмотрены в программе WinRoute Pro 4.1, начиная с выпуска 22. 

Чтобы настроить процедуру прохождения аутентификации, выполните следующие действия:

· Отключите механизм (Engine) WinRoute (из раздела Windows Службы - Services или с помощью программы WinRoute Engine Monitor)

· Запустите Редактор реестра (Registry Editor) Windows (regedit.exe)

· Найдите ключ HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute
· Найдя в правом поле текстовые элементы ParentProxyUser и ParentProxyPass, измените их содержание, введя соответствующий идентификатор (имя пользователя) и пароль. 

· Закрыв Редактор реестра, запустите механизм WinRoute.

По завершении этой процедуры прокси-сервер WinRoute сможет соответствующим образом отвечать на идентификационные запросы исходного прокси-сервера.
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 XE "Почтовый сервер" Почтовый сервер

	В этом разделе
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 XE "Почтовый сервер WinRoute" Почтовый сервер WinRoute
В программный комплекс WinRoute встроен полнофункциональный почтовый сервер, поддерживающий протоколы SMTP/POP3. Пользоваться им можно точно так же, как и обысным почтовым сервером Интернет-провайдера. Почтовый сервер WinRoute позволяет отправлять корреспонденцию как через Интернет, так и локальным пользователям внутри ЛВС. Кроме того, он обеспечивает прием и сохранение электронных сообщений в почтовых ящиках пользователей системы WinRoute. Но и это еще не всё: встроенный в WinRoute планировщик дает возможность обмениваться электронной почтой по заранее составленному Вами графику. 

Если Вы не пользуетесь почтовым сервером

Пользоваться почтовым сервером WinRoute отнюдь не обязательно: Вы можете, как и прежде, продолжать использовать почтовый сервер своего провайдера или какой-либо другой. В этом случае WinRoute действует просто как маршрутизатор и межсетевой экран, обеспечивающий связь Вашей клиентской программы электронной почты с почтовым сервером провайдера.

· Внимание! Не настраивайте Вашу клиентскую программу электронной почты еа работу через прокси-сервер! Подключаться к Интернету необходимо через  NAT, и кроме этого,  настройте Ваше почтовое программное обеспечение на прямой выход в Интернет. Если Вам не удается наладить обмен почтой, значит, конфигурация NAT настроена неправильно. Чтобы настроить ее надлежащим образом, см. далее Контрольный перечень параметров  XE "Краткий контрольный перечень параметров" .

 XE "Учетные записи пользователей" Учетные записи пользователей
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 XE "Учетные записи" Учетные записи

Учетные записи пользователей WinRoute
Учетные записи пользователей программного комплекса WinRoute можно запрограммировать как в индивидуальном, так и в групповом порядке (программирование осуществляется из меню Настройки | Учетные записи… | вкладка "Пользователи"). Данные пользователей, зарегистрированных в Windows NT/2000, импортируются с помощью вкладки "Дополнительно" в меню Настройки | Учетные записи... 

 XE "Полномочия пользователей" Полномочия пользователей

Пользователи программного комплекса WinRoute могут участвовать в управлении системой WinRoute, открывать почтовые ящики, участвовать в выработке правил ограничения доступа через прокси-сервер WinRoute. 

Кроме того, пользователи вправе образовывать группы и применять к ним вышеупомянутые привилегии и ограничения.

 XE "Authentication" 

 XE "Регистрация нового пользователя" Регистрация нового пользователя

Чтобы зарегистрировать нового пользователя, выполните следующие действия:

9 Войдите в меню Настройки->Учетные записи
10 Нажмите кнопку Добавить
11 Ввведите имя пользователя и пароль
12 Определите полномочия пользователя:

Данный пользователь не обладает полномочиями на управление программным комплексом WinRoute.

Данный пользователь обладает неограниченными полномочиями на управление программным комплексом WinRoute.

· Просмотр журналов: Данный пользователь обладает правом подключения к программе управления WinRoute только для просмотра содержания журналов  (сведения по отладке, журнал проски-сервера, почтовый журнал и т.п.) на экране. Права на изменение настроек данный пользователь не имеет.

· Контроль линий с вызовом по номеру: Данный пользователь вправе подключаться к программе управления WinRoute с целью установки/разрыва связи с Интернетом. Пользователь не обладает правом доступа к другим настройкам для внесения в них изменений.
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 XE "Группы пользователей" Группы пользователей

Программный комплекс WinRoute позволяет группировать пользователей по различным признакам. Один и тот же пользователь может принадлежать одновременно к различным группам.

Группе выделяются те или иные полномочия. 

· Замечание: полномочия, выделенные группе, обладают приоритетом перед полномочиями того или иного её участника.

Участники группы могут наделяться следующими полномочиями:

Данные пользователи не обладают полномочиями на управление программным комплексом WinRoute.

Данные пользователи обладают неограниченными полномочиями на управление программным комплексом WinRoute.

· Просмотр журналов: Данные пользователи обладают правом подключения к программе управления WinRoute только для просмотра содержания журналов (сведения по отладке, почтовый журнал, журнал прокси-сервера и т.п.) на экране. Права на изменение настроек данные пользователи не имеют.

Контроль линий с вызовом по номеру: Данные пользователи вправе подключаться к программе управления WinRoute с целью установки/разрыва связи с Интернетом. Пользователи не обладают правом доступа к другим настройкам для внесения в них изменений.

 XE "Удаленное администрирование" Удаленное администрирование

Программный комплекс WinRoute Pro предоставляет пользователям широкие возможности удаленного администрирования. Пользователь, чьи настройки выполнены надлежащим образом, и которому выделены соответствуюие полномочия, может управлять межсетевым экраном из любой точки земного шара в безопасном режиме. При этом доступ к механизму (Engine) WinRoute надежно защищен мощными средствами криптографии и паролем.

Компоненты комплекса WinRoute Pro
Программный комплекс WinRoute Pro 4.x состоит из трех модулей:

WinRoute Engine (механизм комплекса WinRoute) выполняет все операции маршрутизации и анализа (NAT, пакетной фильтрации, распределения портов и др.). Запуск и завершение работы механизма WinRoute осуществляются либо из программы WinRoute Engine Monitor, либо, если Ваша сеть работает под управлением Windows NT, непосредственно из ее раздела "Службы" (Services). Механизм WinRoute функционирует в скрытом режиме как служба ОС Windows2000/NT/8 или 95.

WinRoute Engine Monitor является диспетчерским приложением, непрерывно отслеживающим состояние механизма WinRoute. Программа отображается в правом нижнем углу рабочего стола в виде маленького голубого значка.
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WinRoute Administrator обесечивает настройку конфигурации и других параметров механизма WinRoute. Будучи самостоятельным приложением (wradmin.exe), программа WinRoute Administrator может работать на любом компьютере, подключая его к машине, на которой установлен механизм WinRoute, через TCP/IP-соединение. Сведения о настройках механизма WinRoute для подключения к удаленному узлу изложены в других главах данного раздела.

 XE "Временные интервалы" Временные интервалы

Временные интервалы вводятся для выполнения по расписанию следующих действий:

· Фильтрация пакетов

· Обмен электронной почтой (отправка и прием сообщений)

· Подключение к Интернету

· Выполнение дополнительных настроек NAT
Временые интервалы группируются по временным поясам. в результате чего формируется неоднородное временное пространство, состоящее из нескольких временных интервалов.

[image: image23.png]e nervals
5

© 0000- 230055t
1468 sstom check

© 00000020 s

3 10001020 MonWed
168 rush hours
(9 08:00-11:00 Mon, Tue Wed,ThuFri
(D 14:00-18:00 Mon, Tue Wed,Thu





· Пример: Вы можете создать временной пояс под названием "Выходные и вечернее время", включив в него временные интервалы с 16:00 до 18:00 по субботам, воскресеньям и понедельникам, а также с 17:00 до 19:00 по вторникам

Чтобы создать временной пояс, выполните следующие действия: 

13 Войдите в меню Настройки=>Дополнительно=>Временные интервалы
14 Введите название временного пояса

15 Добавьте в него новые временные интервалы

Глава 2
 XE "Установка и ввод в эксплуатацию" Установка и ввод в эксплуатацию
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 XE "Системные требования" Системные требования

Минимальные системные требования к установке и обеспечению работоспособности программного комплекса WinRoute Pro 4.1:

· ПК класса Pentium (с одним или двумя процессорами)

· ОС Windows 95/98/NT4.0/2000

· Память 32 Мб

· 1 Мб свободного дискового пространства

· Наличие, по меньшей мере, двух интерфейсов, которыми могут быть: Ethernet, RAS, TokenRing, DirecPC
 XE "Краткий контрольный перечень параметров" Краткий контрольный перечень параметров

Существует перечень основных настроек и правил, единый для всех пользователей программного комплекса WinRoute, соблюдение которого обеспечит успешное подключение Вашей сети к Интернету - разумеется, при наличии работоспособного канала для такого подключения.

Если Вы намерены воспользоваться всеми преимуществами коллективного подключения к Интернету с использованием технологии преобразования сетевых адресов (Network Address Translationб сокращенно NAT), необходимо выполнить описанные далее настройки. В этом нет необходимости, если Вы хотите подключиться через прокси-сервер (встроенный в программный комплекс WinRoute). В таком случае достаточно настроить Ваши браузеры и приложения на использование прокси-сервера WinRoute. Однако мы настоятельно рекомендуем пользоваться NAT, где только возможно, поскольку эта технология обеспечивает более высокое быстродействие, безопасность и надежность.

Настройки и правила

16 Проверьте наличие двух интерфейсов (сетевых адаптеров) в головном компьютере комплекса WinRoute
Проверьте, имеется ли в головном компьютере комплекса WinRoute (хотя бы) два интерфейса: один для доступа в Интернет, второй для подключения к локальной сети или клиентским узлам. Интерфейсами могут служить сетевые адаптеры или линии подключения к серверу удаленного доступа (RAS). При этом один из интерфейсов должен применяться для подключения к Интернету (через Ethernet или RAS, либо по схеме коммутируемого доступа), а другой или другие (Ethernet, token ring…) - для установки связи с Вашей локальной сетью (сетями).

17 Обеспечьте возможность эхо-тестирования всех IP-адресов!                                                                                                  Эхо-тестирование (ping) как общедоступных, так и закрытых IP-адресов головной машины WinRoute с клиентских узлов является необходимым условием функционирования программного комплекса. 

18 Включите NAT в Интернет-интерфейсе головного ПК комплекса WinRoute!
ВКЛЮЧИТЕ параметр преобразования сетевых адресов для интерфейса, обслуживающего подключение к Интернету (через Ethernet или линию RAS). Для этого войдите в меню Настройки=>Таблица интерфейсов и перейдите к свойствам соответствующего интерфейса.

19 Отключите NAT во внутреннем интерфейсе головного ПК комплекса WinRoute!
УБЕРИТЕ ГАЛОЧКУ из поля "Включить преобразование сетевых адресов" в интерфейсах, обеспечивающих подключение к внутренним сетям.
Внимание! В чрезвычайно специализированных конфигурациях NAT может быть оставлен ВКЛЮЧЕННЫМ и во внутреннем интерфейсе. Пример такой конфигурации приведен в данном руководстве.

20 Отключите шлюз во внутреннем интерфейсе головного ПК комплекса WinRoute!
Убедитесь в том, что в свойствах сетевого подключения интерфейса (сетевого адаптера), обеспечивающего подключение к внутренней сети, шлюз по умолчанию НЕ установлен. И конечно же, шлюз по умолчанию интерфейса подключения к Интернету необходимо включить и настроить в соответствии с указаниями Вашего провайдера.

21 Введите в головной ПК комплекса WinRoute параметры конфигурации DHCP-сервера!
В большинстве случаев Вы будуте пользоваться автоматизированной настройкой конфигурации сети с помощью DHCP-сервера программного комплекса WinRoute. Наряду с параметрами, в которых Вы указываете сведения для Ваших рабочих станций (например, данные DNS-сервера, шлюза по умолчанию и др.), дважды проверьте, определен ли диапазон (диапазоны) IP-адресов для DHCP-сервера.

22 Установите внутренний IP-адрес головной машины комплекса WinRoute в качестве шлюза по умолчанию для клиентских ПК!
Головной ПК программного комплекса WinRoute играет роль ШЛЮЗА ПО УМОЛЧАНИЮ для всех компьютеров локальной сети. Следовательно, IP-адрес (напр.,192.168.1.1) сетевого адаптера головной машины WinRoute. обслуживающего внутреннюю сеть, должен быть установлен как шлюз по умолчанию на всех внутренних/клиентских компьютерах. Установите это значение на каждом "клиентском" узле ИЛИ установите его один раз на DHCP-сервере комплекса WinRoute, который тогда автоматически назначит этот параметр для Ваших рабочих станций.
Если Вы предпочитаете использовать по умолчанию другой шлюз, см. примеры дополнительных (меж)сетевых настроек!

23 Проверьте DNS клиентских ПК!
В большинстве случаев Вы будете пользоваться встроенным в WinRoute ретранслятором DNS в качестве DNS-сервера Ваших сетевых компьютеров. Убедитесь в том, что встроенный в WinRoute ретранслятор DNS АКТИВИЗИРОВАН и правильно настроен. Чтобы пользоваться DNS-сервером Вашего провайдера, введите его адрес в соответствующие поля конфигурации TCP/IP каждого подключенного к сети компьютера.

· Если программный коплекс WinRoute используется только как межсетевой экран или почтовый сервер (т.е. без организации коллективного подключения к Интернету), ВКЛЮЧАТЬ NAT в каком-либо из интерфейсов необходимости НЕТ. 

· Если головной компьютер WinRoute обслуживает несколько локальных сетей, для интерфейса каждой из них необходимо назначить отдельный IP-адрес. Интерфейсам нельзя назначать IP-адреса одной и той же сети (например, 207.181.216.23 для одного интерфейса и 207.181.216.24 для другого). В большинстве случаев, когда имеется только один внутренний (ЛВС) интерфейс и один для подключения к Интернету, проблем не возникает. Однако если у Вас три интерфейса (2 локальных и один для Интернета), внутренним интерфейсам необходимо назначать IP-адреса разных сетей (например, для одного 192.168.1.1, а для второго 192.168.2.1). 

 XE "Конфликты программного обеспечения" Конфликты программного обеспечения

Нами выявлено несколько проблем, связанных с несовместимостью программного обеспечения:

Norton Antivirus
Если Вы собираетесь пользоваться почтовым сервером WinRoute, отключите порт 110 у Norton Antivirus. Компьютер не запустится, если Вы оставите включенным порт 110 в Norton.

WinGate 

Прежде чем устанавливать WinRoute, необходимо деинсталлировать как серверную, так и клиентскую часть WinGate.

SyGate
Прежде чем устанавливать WinRoute, необходимо деинсталлировать как серверную, так и клиентскую часть SyGate.

MS Proxy Server
Прежде чем устанавливать WinRoute, необходимо деинсталлировать как серверную, так и клиентскую часть MS Proxy Server, удалить настройки TCP/IP, перезагрузить компьютер и выполнить настройки заново.

Microsoft Internet Connection Sharing

Прежде чем устанавливать WinRoute, деинсталлируйте MS ICS, удалите настройки TCP/IP-протокола, перезагрузите компьютер и выполните настройки заново.

WinProxy компании Ositis
Прежде чем устанавливать WinRoute, деинсталлируйте WinProxy, удалите настройки TCP/IP-протокола, перезагрузите компьютер и выполните настройки заново.

Все перечисленное программное обеспечение использует драйверы, которые некорректно работают с компонентами нижнего уровня сетевого протокола программного комплекса WinRoute.

Проблема, связанная с таблицей маршрутизации

Даже если все компоненты программного комплекса WinRoute успешно установлены и правильно настроены, нельзя исключить возникновения сбоев при выполнении тех или иных функций. К сожалению, операционные системы Windows 95/98/NT отнюдь не идеально спроектированы для работы в сетях. Если все параметры WinRoute и сетевые настройки установлены правильно, но у Вас всё же возникают затруднения в функциональном плане, внимательно ознакомьтесь в таблицей маршрутизации и выберите один из следующих способов устранения сбоев:

· исправьте маршруты путем их удаления и переустановки (только для опытных пользователей)

или

· удалите полностью параметры TCP/IP-протокола, перезагрузите компьютер и выполните настройки заново. В этом случае работоспособность комплекса WinRoute гарантирована.

Проблема, связанная с клиентским программным обеспечением прокси

Некоторые прокси-серверы требуют установки на все клиентские узлы программного обеспечения, обеспечивающего направление всеми приложениями запросов на прокси-сервер. В случае удаления такого клиентского ПО, компьютер может оказаться отключенным от Интернета, если он не настроен на использование прокси-сервера WinRoute. Если же настроен, и всё-таки не пожет подключиться к Интернету, переустановите параметры TCP/IP, не забыв при этом перезагрузить машину.

Проблема, связанная с драйверами сетевого адаптера

Старайтесь пользоваться самыми стандартными сетевыми адаптерами. Если в Вашем компьютере установлен какой-то особенный адаптер, или же устаревший, либо, наоборот, новейшей модели, его драйвер может быть настроен на выполнение специфических команд, способных заблокировать связь с программным комплексом WinRoute. Попробуйте установить в Вашей сети стандартные  Ethernet-платы или просто поменять их местоположение. Смена сетевого адаптера или обновление драйвера смогли внезапно "осчастливить" великое множество "расстроенных" сначала пользователей. 

WinRoute представляет собой целиком и полностью нейтральный программный маршрутизатор и одновременно межсетевой экран, которому не требуется какого-либо клиентского программного обеспечения, за исключением тех случаев, когда применяются средства удаленного администрирования. Но и тогда достаточно установить на клиентском узле или внешней машине один лишь модуль WinRoute Administration "wradmin.exe".

 XE "Управление программным комплексом WinRoute" Управление программным комплексом WinRoute
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 XE "Управление из локальной сети" Управление из локальной сети

Для обеспечения управления программным комплексом WinRoute из локальной сети или с головной машины необходимо выполнить следующие действия:

1.
Проверьте установлен и активизирован ли механизм (Engine) WinRoute
Проверка установки осуществляется путем запуска программы WinRoute Engine Monitor из программной группы WinRoute 4.0. В системной области панели задач (левый нижний угол рабочего стола) появится маленький круглый бело-голубой значок, указывающий на то, что приложение запущено. Если значок перечеркнут красным, значит, действие WinRoute приостановлено. Запуск WinRoute Engine осуществляется простым щелчком правой кнопки мыши по значку, который вызывает меню, откуда нужно активизировать команду "Запуск механизма WinRoute" (Start WinRoute Engine).
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2.
Запустите приложение WinRoute Administrator
Модуль управления программным комплексом WinRoute запускается из меню Пуск (Start)=>Программы (Programs)=>WinRoute 4.0 или щелчком правой кнопки мыши по значку WinRoute Engine Monitor, который вызывает меню, откуда нужно активизировать команду запуска WinRoute Administration. Кроме того, можно скопировать файл WRAdmin.exe на любой компьютер Вашей сети и запустить приложение оттуда.


После того, как окно приложения откроется, можно либо оставить предустановленный адрес локального узла, либо ввести IP-адрес головного компьютера WinRoute. Введите также имя пользователя и пароль с полномочиями администратора.
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Замечание: Подключаясь впервые, можно ввести имя пользователя "Admin", а поле для пароля оставить чистым. Подробнее о правилах, регулирующих применение имени пользователя и пароля при администрировании, см. раздел о пользовательских настройках.

Для выполнения настроек Ваше подключение к механизму WinRoute в качестве администратора должно пройти успешно.

Возможные причины сбоев при подключении из локальной сети:

Механизм (Engine) WinRoute не установлен или не активизирован

· Неправильное имя пользователя и/или пароль

· При подключении к механизму WinRoute введен неверный IP-адрес

· У Вас нет полномочий на управление программным комплексом WinRoute
· В интерфейсе, обслуживающем подключение к локальной сети, активизирован механизм NAT - обратитесь за справкой к Краткому контрольному перечню параметров и к разделу о сетевых настройках данного руководства

 XE "Управление через Интернет" Управление через Интернет

Механизмом WinRoute Pro можно управлять через Интернет с компьютера, расположенного в любой точке земного шара, при наличии подключения по протоколу TCP/IP. Безопасность управления обеспечивается применением средств криптографии с проверкой имени пользователя и пароля.
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Чтобы программным комплексом WinRoute можно было управлять из-за пределов ЛВС (через Интернет), требуется настроить распределение портов на головной машине WinRoute. Понятно, что при этом в интерфейсе, обслуживающем подключение к Интернету (и обеспечивающем коллективный доступ в Интернет),  необходимо АКТИВИЗИРОВАТЬ механизм преобразования сетевых адресов (NAT), который гарантирует абсолютную защиту всей сети, включая головную машину WinRoute, от несанкционированного доступа.

Чтобы настроить распределение портов для удаленного администрирования, войдите в меню  Настройки=>Дополнительно=>Распределение портов, нажмите кнопку "Добавить" и установите следующие настройки:

Протокол: TCP/UDP
Ожидание сигнала по IP: <не указанный> (рекомендуется), или же введите IP-адрес интерфейса.

Прослушивание порта: 44333

IP адресата: IP-адрес интерфейса, обслуживающего подключение головной машины WinRoute к локальной сети (IP-адрес закрытого класса)

Порт адресата: 44333

Доступ только из:  Отметив это пункт, Вы сможете еще более ограничить доступ к механизму WinRoute. При этом в меню Настройки=>Дополнительно=>Группы адресов вводятся IP-адреса, с которых разрешен доступ к механизму WinRoute через Интернет. При этом можно сформировать группы из отдельных IP-адресов, а также адресных и сетевых диапазонов.
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Более подробно см. в примерах распределения портов. Если всё настроено правильно, запустите с любого компьютера управляющую программу WinRoute Administration, введите IP-адрес (который Вами был зарегистрирован, например, 206.86.181.25) головного компьютера WinRoute, а также имя пользователя и пароль, применяемые для администрирования с этого компьютера. Дополнительные сведения о правилах применения имени пользователя и пароля при администрировании см. в разделе о пользовательских настройках.


Возможные причины сбоев при подключении через Интернет:
· Механизм (Engine) WinRoute не установлен или не активизирован

· Неправильное имя пользователя и/или пароль

· При подключении к механизму WinRoute введен неверный IP-адрес

· У Вас нет полномочий на управление программным комплексом WinRoute
· На головном компьютере, где установлен механизм WinRoute, распределение портов не настроено или настроено неверно 

 XE "Утеря пароля администратора" Утеря пароля администратора

В случае утери пароля, применяемого при администрировании, направьте по электронной почте запрос на адрес support@tinysoftware.com для получения инструкций. В целях безопасности мы не публикуем способов разрешения такого рода затруднений.

 XE "Настройка сети" Настройка сети
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 XE "Предназначение DHCP" Предназначение DHCP
Применение DHCP-сервера существенно упрощает настройку конфигурации рабочих станций в составе ЛВС. В этом случае необходимо лишь настроить рабочие станции на получение IP-адреса, динамически назначаемого DHCP-сервером. (И даже эта единственная настройка предустановлена по умолчанию при добавлении TCP/IP-протокола к свойствам сети). 

· В сети можно использовать как встроенный в WinRoute, так и любой другой DHCP-сервер. При этом убедитесь в том, что Ваша сеть настроена на одновременное использование только одного DHCP-сервера!

 XE "Шлюз по умолчанию" Шлюз по умолчанию

Поскольку программный комплекс WinRoute выполняет функции маршрутизатора, на всех компьютерах, объединенных в Вашу сеть, необходимо выполнить две основные настройки протокола TCP/IP:

· Назначение IP-адреса – вручную, либо динамически с помощью DHCP-сервера (например, встроенного в программный комплекс WinRoute)

· Установка шлюза по умолчанию

Шлюз по умолчанию всех компьютеров, подключаемых к Интернету через головную машину WinRoute, необходимо настроить на IP-адрес интерфейса Ethernet головного комьютера WinRoute, обслуживающего подключение к ЛВС. 

Пример:

IP-адрес клиентского компьютера - 10.10.10.23, тогда как головной компьютер WinRoute имеет два интерфейса, один из которых обслуживает подключение к Интернет-провайдеру по кабельному модему (его IP-адрес - 203.23.14.232), а второй (с IP-адресом 10.10.10.1) - поключение к закрытой сети. Следовательно, шлюз по умолчанию компьютера с IP-адресом 10.10.10.23 должен быть настроен на адрес 10.10.10.1.

· Замечание  1: При формировании адресного пространства внутри локальной сети необходимо использовать IP-адрес той же самой подсети. Например, если маска подсети - 255.255.255.0, то все адреса должны находиться в диапазоне от 10.10.10.1 до 10.10.10.255.

· Замечание 2: Программный комплекс WinКщгеу позволяет подключить к Интернету несколько локальных сетей и, соответственно, установить на головной машине WinRoute несколько интерфейсов - по одному для каждой сети. В таком случае каждый из этих интерфейсов (точнее, его IP-адрес) становится шлюзом по умолчанию для всех компьютеров, объединеннх в соответствующую сеть.

 XE "Выбор компьютера в качестве головной машины WinRoute" Выбор компьютера в качестве головной машины WinRoute
Программный комплекс WinRoute ВО ВСЕХ СЛУЧАЯХ НЕОБХОДИМО устанавливать на компьютер, подключенный к Интернету - будь то через сетевой адаптер, кабельный канал, DSL-модем, коммутируемую линию или маршрутизатор.

Во всех случаях программный комплекс WinRoute выполняет функции шлюза между двумя (или более) сетями, каждая из которых представлена соответствующим интерфейсом. Интерфейсами могут служить платы Ethernet, RAS-адаптеры, адаптеры USB-Ethernet, PPPoE-адаптеры и другие сетевые устройства.
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 XE "Настройка конфигурации IP с сервером DHCP" Настройка конфигурации IP с сервером DHCP
Еще раз проверьте, настроены ли Ваши рабочие станции на получение IP-адреса от DHCP-сервера в динамическом режиме (в каждой машине см. TCP/IP->сетевой интерфейс->свойства), при этом все остальные поля в свойствах TCP/IP-протокола, включая данные DNS-сервера, должны быть пустыми. 

После этого загрузите управляющую программу WinRoute Administration:

1.
Откройте меню Настройки=>сервер DHCP.

2.
ВКЛЮЧИВ DHCP-сервер (поставьте в соответствующем поле галочку), нажмите кнопку Новый диапазон.

3. Добавление диапазона
Здесь нужно указать диапазон IP-адресов, которые DHCP-сервер будет выделять рабочим станциям. Помните, что один IP-адрес уже занят головным компьютером WinRoute, и назначать его нельзя. Диапазон IP-адресов должен быть в пределах той же самой подсети. В качестве примера см. иллюстрацию.

4.
Ввод параметров (важно!)
Прочие сведения, передаваемые рабочим станциям (напр., шлюз по умолчанию, DNS-сервер и др.), указываются во диалоговом окне "Параметры". Поставив галочку в поле возле каждого элемента окна, введите соответствующие данные. В частности, введите сведения о шлюзе по умолчани DNS-сервере (в качестве DNS-сервера, как правило, используется WinRoute), а также IP-адрес головного компьютера WinRoute (например, 192.168.1.1). Остальные параметры можно не вводить.
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· Замечание: абсолютно необходимо указать IP-адрес Ethernet-интерфейса (обслуживающего подключение к ЛВС) головного компьютера WinRoute, который будет использоваться другими компьютерами в качестве шлюза по умолчанию и (факультативно) DNS-сервера! При этом шлюз по умолчанию для данного итерфейса не указывается.

 XE "Настройка конфигурации IP  при использовании стороннего сервера DHCP" Настройка конфигурации IP  при использовании стороннего сервера DHCP
Настраивая сеть на использование стороннего DHCP-сервера, особое внимание следует уделить параметрам, которые такой сервер сообщает клиентским рабочим станциям Вашей сети.

Дважды проверьте, насколько корректны данные, сообщаемые DHCP-сервером Вашим рабочим станциям! В частности, DHCP-сервер должен назначать IP-адрес сетевого адаптера, обслуживающего подключение к ЛВС головной машины WinRoute, в качестве шлюза по умолчанию и (факультативно) DNS-сервера для объединенных в сеть компьютеров. 

Кроме того, IP-адрес, назначаемый клиентским рабочим станциям, должен принадлежать той же самой подсети, что и головной компьютер WinRoute.

ПРОВЕРЬТЕ ЕЩЕ РАЗ (!!!), назначен ли внутреннему сетевому адаптеру головного компьютера WinRoute фиксированный IP-адрес (например, 192.168.1.1) и используется ли этот адрес DHCP-сервером как шлюз по умолчанию для остальных узлов сети. Помните, что DHCP-сервер не должен назначать динамического IP-адреса головной машине WinRoute!

Пример:

DHCP-сервер, входящий в состав Windows NT, имеет адрес 192.168.1.1, в то время как головной компьютер WinRoute работает по адресу 192.168.1.5. В этом случае адрес 192.168.1.5 должен назначаться рабочим станциям в качестве шлюза по умолчанию (а также DNS-сервера, если Вы используете встроенный DNS-сервер WinRoute).

 XE "Установка параметров конфигурации IP вручную" Установка параметров конфигурации IP вручную

В ряде случаев требуется назначить IP-адреса рабочим станциям вручную. При этом необходимо соблюдать изложенные ниже правила: 

Назначение IP-адреса

Каждому компьютеру назначается "внутренний" IP-адрес - обычно это 192.168.x.x или 10.x.x.x. Назначайте IP-адреса одной и той же подсети. Например, если для головной машины WinRoute установлен IP-адрес 192.168.1.1, нумерация IP-адресов остальных компьютеров должна быть соответствующей (допустим,192.168.1.2., 192.168.1.3 и т.д.). 

Установка шлюза по умолчанию

Установите IP-адрес головной машины WinRoute в качестве шлюза по умолчанию для всех остальных компьютеров сети. Иными словами, каждый клиентский узел будет использовать как шлюз по умолчанию IP-адрес головного компьютера системы WinRoute (речь, разумеется, идет о внутреннем IP-адресе). Это адрес вводится в поле TCP/IP=>Ethernet_адаптер окна "Свойства сети" каждого компьютера. 

Установка DNS
Наконец, назначьте IP-адрес головного компьютера WinRoute в качестве ретранслятора DNS для всех Ваших компьютеров (речь идет о внутреннем IP-адресе, если Вы используете DHCP-сервер, встроенный в WinRoute). Единственное исключение из этого правила допускается при использовании DNS-адреса Вашего провайдера или стороннего DNS-сервера. В этом случае необходимо ввести (в окне TCP/IP->сетевой адаптер) данные по DNS, предоставленные провайдером.                                                           

Внимание! Подробную информацию о настройках DNS см. в соответствующем разделе данного руководства!

 XE "Настройка ретранслятора DNS" Настройка ретранслятора DNS
 Настройка DNS-сервера осуществляется из меню Настройки =>сервер DNS. 

"Влючить ретрансляцию DNS" 

Это параметр определяет, включен ли сервер DNS или отключен. 

"Перенаправлять запросы DNS на сервер по автоматическому выбору из DNS-серверов, известных операционной системе" 

При активизации этого параметра все запросы DNS перенаправляются на DNS-сервер, указанный в настройках протокола TCP/IP интерфейса, обслуживающего подключение к Интернету, или коммутируемого доступа.

"Искать имя в файле HOSTS" 

При активизации этого параметра серверу DNS разрешено отвечать на запросы, используя данные файла HOSTS. 

"Правка файла HOSTS..." 

Нажатием этой кнопки запускается встроенный текстовый редактор для правки файла HOSTS. 

"Домен DNS" 

Введите сюда имя Вашего домена (например, "acme.com"). В ответе на запрос DNS доменное имя добавляется к имени узла, полученного из файла HOSTS из таблицы выделенных адресов DHCP. 

"Перенаправлять запросы DNS на..." 

Введите сюда цифровой IP-адрес DNS-сервера, на который будут перенаправляться запросы DNS. Укажите адрес DNS-сервера Вашего провайдера, либо сервера, к которому имеете быстрый доступ. 

"Включить DNS-кэш" 

Активизация этого параметра позволяет сохранять запросы DNS во внутренней кэш-памяти. В этом случае повторные запросы обрабатываются с использованием содержимого кэш-памяти, не дожидаясь ответа внешнего DNS-сервера. 

"Определяя имя по файлу HOSTS или таблице выделения, объединить его с указанным доменом DNS"

Понять эту функцию лучше на примере. Предположим, поступил запрос на DNS компьютера по имени JOHN. Как следует из файла HOSTS, имя Вашего домена OFFICE ассоциировано с определенным IP-адресом. Выяснив это, Вы сможете правильно ответить на запрос об адресе доменного имени JOHN.OFFICE.

· Имейте в виду, что в кэш-памяти сохраняются только ответы типа "Имя => IP-адрес", причем хранятся они вплоть до истечения срока, который устанавливает DNS-сервер, сообщая его вместе со своим ответом. 

 XE "Подключение локальной сети к Интернету" Подключение локальной сети к Интернету

	В этом разделе

Подключение по DSL
101
Подключение через DSL по протоколу PPPoE
103
Подключение через (двунаправленный) кабельный модем 
105
Подключение через однонаправленный кабельный модем
107
Подключение по коммутируемой линии или через ISDN
109
Подключение через AOL
112
Подключение через T1 или ЛВС 
113
Подключение с использованием технологии DirecPC
115


 XE "Подключение по DSL" Подключение по DSL
При подключении по линиям DSL (ADSL, SDSL) головной компьютер WinRoute должен быть оснащен двумя сетевыми адаптерами (NIC), один из которых обслуживает подключение к Интернету (через DSL-модем), а второй - к внутренней сети.
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Настройка конфигурации WinRoute 

Чтобы настроить подключение к Интерн, выполните следующие действия: 

24 Войдите в меню Настройки->Таблица интерфейсов 

25 Выбрав сетевой адаптер для подключения к Интернету, нажмите на "Свойства" и АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". Открыв диалоговое окно настройки интерфейса, Вы увидите, что механизм NAT для данной внешней линии активизирован. 

26 После этого убедитесь, что механизм преобразования сетевых адресов (NAT) НЕ АКТИВИЗИРОВАН для интерфейса, обслуживающего подключение к внутренней сети (проверьте его свойства по Таблице интерфейсов). 

27 Проверьте свойства TCP/IP-протокола внутреннего сетевого адаптера (для этого откройте экран сетевых настроек). Шлюз по умолчанию НЕ должен быть назначен, а для адаптера должен быть выделен свой внутренний IP-адрес. 

28 Проверьте заполнение сведений о подключении сетевого адаптера к Интернету данными, предоставленными Вашим провайдером. Если IP-адреса при подключении назначаются динамически, оставьте их настройки незаполненными. 

Сведения об остальных сетевых настройках изложены в соответствующих главах, прежде всего, в  Контрольном перечне параметров  XE "Краткий контрольный перечень параметров" .

 XE "Подключение через DSL по протоколу PPPoE" Подключение через DSL по протоколу PPPoE
Многие абоненты линий DSL уже пользуются надавно разработанной технологией PPPoE.  Несмотря на активную поддержку со стороны ряда крупнейших Интернет-провайдеров, этот протокол (по крайней мере, на его нынешнем этапе развития) отнюдь нельзя назвать безупречным выбором для подключения локальных сетей к Интернету. Поэтому мы рекомендуем пользователям, по возможности, настаивать на стандартном DSL-решении.

Настройки TCP/IP-проктокола при использовании программного комплекса WinRoute совместно с технологией PPPoE аналогичны настройкам при подключении через стандартную линию DSL. Программный комплекс WinRoute Pro устанавливается на том же компьютере, что и адаптер PPPoE, который будет опознан как сетевой интерфейс. В этом интерфейсе нужно включить преобразование сетевых адресов (NAT). Кроме того, в таблице интерфейсов WinRoute Pro Вы увидите Ethernet-адаптер (подключенный к кабельному модему). В этом интерфейсе NAT необходимо отключить.

Программный комплекс WinRoute Pro работает нормально со всеми адаптерами PPPoE, имеющимися в продаже. Иногда, однако, происходят сбои в функционировании некоторых моделей самих адаптеров PPPoE:

Клиентское ПО Enternet 100, 300, 500 PPPoE
WinRoute Pro 4.1 нормально взаимодействует с клиентским ПО Enternet PPPoE компании NTS при условии, что вместо установленного по умолчанию драйвера фильтра активизирован драйвер протокола. Чтобы изменить настройки, запустите клиентское ПО Enternet PPPoE и войдите в меню Настройки->Дополнительно.

В случае возникновения претензий к производительности попробуйте уменьшить максимальный размер пакета (MTU) для клиентского узла до 800.

Программа WinPoet компании Ivasion
WinRoute Pro 4.1 нормально взаимодействует с программой WinPoet при условии отключения функции уплотнения заголовков в протоколе IP (в сетевых настройках RAS/Dial-up).

Как уменьшить максимальный размер пакета (MTU):

Адаптер PPPoE снабжает заголовок всех исходящих пакетов дополнительной информацией. По умолчанию Windows использует максимально допустимый размер пакета. Адаптер PPPoE  автоматически его слегка снижает, чтобы упомянутая дополнительная информация в любом случае уместилась в исходящий пакет. В то же время, компьютеры, не снабженные таким адаптером, при передаче данных продолжают использовать прежний MTU, в результате чего пакет теряется. Отсюда необходимость снизить MTU всех клиентских узлов, что можно сделать, пользуясь инструкциями в приведенных ниже ссылках.    

Для пользователей Windows 95/98:


http://www.microsoft.com/support/kb/articles/Q158/4/74.asp
Для пользователей Windows NT4/2000:

http://www.microsoft.com/WINDOWS2000/library/resources/reskit/samplechapters/cnbd/cnbd_trb_vcfx.asp
 XE "Подключение через (двунаправленный) кабельный модем " Подключение через (двунаправленный) кабельный модем 

При подключении через кабельный модем головной компьютер WinRoute должен быть оснащен двумя сетевыми адаптерами (NIC), один из которых обслуживает подключение к Интернету (через кабельный модем), а второй - к внутренней сети. Описание настроек при подключении через ОДНОнаправленный кабельный модем (по схеме "передача на центральный узел через модем, прием от центрального узла по кабелю") приводится в отдельной главе. 
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Настройки конфигурации WinRoute 

29 Войдите в меню Настройки->Таблица интерфейсов 

30 Выбрав сетевой адаптер для подключения к Интернету, нажмите на его "Свойства" и АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". Открыв диалоговое окно настройки интерфейса, Вы увидите, что механизм NAT для данной внешней линии активизирован. 

31 После этого убедитесь, что механизм преобразования сетевых адресов (NAT) НЕ АКТИВИЗИРОВАН для интерфейса, обслуживающего подключение к внутренней сети (проверьте его свойства по Таблице интерфейсов). 

32 Проверьте свойства TCP/IP-протокола внутреннего сетевого адаптера (для этого откройте экран сетевых настроек). Шлюз по умолчанию НЕ должен быть назначен, а для адаптера должен быть введен свой внутренний IP-адрес. 

33 Проверьте заполнение сведений о подключении сетевого адаптера к Интернету данными, предоставленными Вашим провайдером. Если IP-адреса при подключении назначаются динамически, оставьте эти настройки незаполненными. 

Сведения об остальных сетевых настройках изложены в соответствующих главах (в частности, см. Контрольный перечень параметров  XE "Краткий контрольный перечень параметров" , Настройку IP-протокола  XE "Настройка конфигурации IP с сервером DHCP"  и др. разделы).

 XE "Подключение через однонаправленный кабельный модем" Подключение через однонаправленный кабельный модем

ВНИМАНИЕ! Данный способ подключения к Интернету не является "официально поддерживаемй конфигурацией", поскольку в этом случае настройки могут сильно отличаться друг от друга в зависимости от провайдера. С другой стороны, мы стремимся по возможности максимально разнообразить сценарии подключения, и многие наши клиенты успешно пользуются приведенными далее настройками. 

В целом, схема обмена данными здесь аналогична подключению с применением технологии Direc PC. Исходящие пакеты идут через коммутируемый интерфейс, а в обратном направлении подвергаются маршрутизации по кабелю. Строго говоря, обеспечение взаимодействия обоих интерфейсов входит в обазанности Вашего провайдера, что может показаться делом не простым, однако это единственный способ гарантировать успешное подключение. Поэтому рекомендуем Вам проконсультироваться со воим провайдером, прежде чем принимать решение о приобретении программного комплекса WinRoute. 
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1. Войдя в меню Настройки->Таблица интерфейсов, Вы увидите интерфейс линии RAS (Ваш модем) и два интерфейса сетевых адаптеров, один из которых обслуживает подключение к Интернету, а второй - к локальной сети. 

2. Щелкнув по интерфейсу сетевого адаптера, обслуживающего подключение к Интернету, откройте окно "Свойства", в котором АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи".
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3. Щелкнув по интерфейсу RAS, откройте окно "Свойства", в котором также АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". Выбрав во вкладке RAS способ подключения к провайдеру, введите своё имя пользователя и пароль.

4. Открыв свойства интерфейса, обслуживающего подключение к локальной сети, убедитесь, что преобразование сетевых адресов (NAT) НЕ АКТИВИЗИРОВАНО.

5. В свойствах TCP/IP-протокола адаптера внутренней сети (окно сетевых настроек) проверьте ОТСУТСТВИЕ установленного шлюза и назначение IP-адреса закрытого типа (например,10.10.1.1). 

6. В свойствах протокола TCP/IP проверьте заполнение сведений о подключении сетевого адаптера к Интернету данными, предоставленными Вашим провайдером. Примечание: если IP-адреса назначаются при подключении динамически, оставьте эти настройки незаполненными. 

· Как правило, NAT следует ВКЛЮЧИТЬ в обоих интерфейсах (RAS и Dial Up), обеспечивающих подключение к Интернету.

 XE "Подключение по коммутируемой линии или через ISDN" Подключение по коммутируемой линии или через ISDN
Подключение по коммутируемой линии или через ISDN
Если Вы подключаетесь к Интернету по коммутируемой линии (через 56-килобитный модем или ISDN) с компьютера под управлением Win95, Win98 или NT4.0 , тогда у Вас уже есть всё необходимое для установки и эксплуатации программного комплекса WinRoute. Устанавливать WinRoute следует на компьютер, оборудованный следующими устройствами:

· модемом, подключенным и телефонной линии или каналу ISDN; 

· сетевым адаптером (NIC), подключенным к внутренней сети. 
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Если Вы пользуетесь ISDN-модемом, подключенным к компьютеру через Ethernet-адаптер, ознакомьтесь с главой "Подключение по DSL". В этом случае конфигурация WinRoute должна быть настроена на работу с двумя Ethernet-адаптерами.

Прежде чем подключаться

Прежде чем устанавливать подключение к Интернету, проверьте еще раз перечисленные ниже настройки: 

· · Правильно ли установлен и настроен TCP/IP-протокол (см. Контрольный перечень параметров или раздел, посвященный сетевым настройкам);

· Правильно ли установлены и настроены параметры коммутируемого подключения (Dial-up networking) в Windows 95/98 или служба RAS в Windows NT;

· · Подключен ли модем к головному компьютеру WinRoute.

Для подключения к Интернету WinRoute использует средства коммутируемого доступа к сети или службы RAS, встроенные в Вашу операционную систему.
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Чтобы обеспечить правильную настройку и функционирование средств подключения, параметров коммутируемого доступа и служб RAS, рекомендуется подключить к Интернету компьютер, на который Вами будет установлен программный комплекс WinRoute, ДО его установки и запуска. 

Настройка конфигурации WinRoute 

После выполнения всех инструкций, изложенных выше, выполните следующие действия: 

34  Все сетевые интерфейсы, имеющиеся в Вашем компьютере, должны быть отражены в меню Настройки->Таблица интерфейсов. Интерфейсы коммутируемого доступа показаны в WinRoute как RAS (в обеих операционных системах - Windows 95/98 и NT).

35 Откройте свойства выбранного Вами интерфейса. 

36 Активизируйте параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". 

37 В диалоговом окне "Свойства" откройте таблицу RAS, откуда выберите или создайте подключение, после чего установите его параметры согласно Вашим потребностям. Дополнительную информацию см. в описании таблицы RAS.  

· Не забудьте АКТИВИЗИРОВАТЬ NAT в RAS-интерфейсе и ВЫКЛЮЧИТЬ его в интерфейсе (или интерфейсах), обслуживающем (-их) подключение к внутренней сети. 

Настройка интерфейса Ethernet
38 Сетевому адаптеру, обслуживающему подключение к Интернету, необходимо назначить IP-адрес (закрытого типа) и НЕ назначать шлюз! 

39 Параметры DNS, применяемые в этом интерфейсе, основаны на данных, предоставляемых Вашим провайдером. Если эти данные не предоставлены, обратитесь к провайдеру. 

В программном комплексе WinRoute можно активизировать функцию установки соединения по запросу, предусматривающую автоматическое подключение при возникновении трафика (потока данных), исходящего из локальной сети. Для получения дополнительной информации щелкните здесь.

 XE "Подключение через AOL" Подключение через AOL
Программный комплекс WinRoute Pro позволяет подключить к Интернету локальную сеть, используя одну-единственную учетную запись сеть коммутируемого подключения через AOL (America Online). Примечание: AOL поддерживает только компьютеры под управлением Win95/98. Чтобы подключиться через AOL, выполните следующие действия:

40 Установите клиентское программное обеспечение AOL (предпочтительно AOL 5.0 или более поздней версии)

41 Проверьте функционирование подключения к Интернету

Установите программный комплекс WinRoute Pro
42 Войдите в меню Настройки->Таблица интерфейсов управляющей программы WinRoute
43 Среди имеющихся в наличии интерфейсов Вы должны увидеть адаптер AOL. Щелкнув по его свойствам, активизируйте выполнение преобразования сетевых адресов (NAT) в этом интерфейсе

Настройка головного компьютера WinRoute и клиентских узлов локальной сети осуществляется в соответствии с параметрами контрольного перечня (см. соответствующую главу).

· Внимание! Функция коммутируемого соединения по запросу в этом случае не работает, и инициировать подключение к AOL следует вручную.

 XE "Подключение через T1 или ЛВС " Подключение через T1 или ЛВС 

При подключении через T1 или ЛВС головной компьютер WinRoute должен быть оснащен двумя сетевыми адаптерами (NIC), один из которых обслуживает подключение к Интернету (например, с использованием маршрутизатора), а второй - к внутренней сети.
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Чтобы подключиться к Интернету, выполните следующие действия:

44 Войдите в меню Настройки->Таблица интерфейсов 

45 Выбрав сетевой адаптер для подключения к Интернету, нажмите на его "Свойства" и АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". Открыв диалоговое окно настройки интерфейса, Вы увидите, что механизм NAT для данной внешней линии активизирован. 

46 Убедитесь, что механизм преобразования сетевых адресов (NAT) НЕ АКТИВИЗИРОВАН для интерфейса, обслуживающего подключение к внутренней линии (проверьте его свойства по Таблице интерфейсов). 

Проверьте свойства TCP/IP-протокола внутреннего сетевого адаптера (для этого откройте экран сетевых настроек). Шлюз по умолчанию НЕ должен быть назначен, а для адаптера должен быть введен свой внутренний IP-адрес. 

47 Проверьте заполнение сведений о подключении сетевого адаптера к Интернету данными, предоставленными Вашим провайдером. Если IP-адреса назначаются при подключении динамически, оставьте эти настройки незаполненными. 

Сведения об остальных сетевых настройках изложены в соответствующих главах, в первую очередь, в Контрольном перечне параметров  XE "Краткий контрольный перечень параметров" .

 XE "Подключение с использованием технологии DirecPC" Подключение с использованием технологии DirecPC
В технологии DirecPC линия связи абонента с центральным узлом обслуживается модемом (аналоговым, ISDN, либо другим) или сетевым адаптером (Ethernet, Token Ring), тогда как данные из Интернета загружаются на клиентский узел с помощью тарелки спутниковой связи. К Интернету Вы при этом подключаетесь либо через саму систему DirecPC, либо по коммутируемой линии через обычного Интернет-провайдера.

Данные из Вашего компьютера поступают через модем в Интернет-службу DirecPC, откуда перенаправляются к месту назначения. Пакеты (потоки данных), идущие в обратном направлении на Ваш компьютер, система DirecPC связывает с другими данными, которые обеспечивают маршрутизацию через тарелку спутниковой связи.

Настройка конфигурации WinRoute
Прежде всего, необходимо правильно установить всё программное обеспечение и другие компоненты системы DirecPC. После этого приступайте к настройке конфигурации WinRoute в соответствии с Вашими конкретными потребностями. 

В качестве средства связи с центральным узлом можно выбрать либо номеронабиратель DirecPC, либо сервер удаленного доступа (RAS) программного комплекса WinRoute. В последнем случае Вы сможете воспользоваться функцией соединения по требованию и, таким образом, сэкономить на абонентской плате.

1. Использование WinRoute (линии RAS) для установки связи с центральным узлом 
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Войдите в меню Настройки->Таблица интерфейсов, где Вы найдете интерфейс линии связи с RAS (Ваш модем) и плату интерфейса DirecPC.

Щелкнув по плате интерфейса DirecPC, откройте ее "Свойства", где имеются две вкладки - NAT и DirecPC.

Во вкладке NAT АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". 

· Во вкладке DirecPC укажите, что связь с центральным узлом будет устанавливаться через линию0. Введите IP-адрес шлюза, полученный из системы DirecPC.
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3. Щелкнув по интерфейсу RAS, откройте его "Свойства". АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи interface and go to "Properties". Во вкладке RAS выберите способ подключения к Вашему провайдеру, после чего введите Ваше имя пользователя и пароль. 

· Внимание! В свойствах учетной записи подключения по коммутируемой линии к провайдеру необходимо ОТКЛЮЧИТЬ параметр "Использовать шлюз по умолчанию в удаленной сети". Это нужно сделать в свойствах TCP/IP-протокола интерфейса коммутируемого доступа.

2. Использование номеронабирателя DirecPC для установки связи с центральным узлом 

Вы. конечно, можете пользоваться встроенным номеронабирателем DirecPC при наличии такового, однако всё же мы рекомендуем по возможности использовать линию связи с сервером удаленного доступа (RAS) программного комплекса WinRoute. 
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Чтобы использовать номеронабиратель DirecPC, выполните следующие действия: 

Войдите в меню Настройки->Таблица интерфейсов, где Вы найдете интерфейс линии связи с RAS (Ваш модем) и плату интерфейса DirecPC. 

Щелкнув по вкладке платы интерфейса DirecPC, откройте ее "Свойства", где Вы увидите две вкладки - NAT и DirecPC. 

· Во вкладке NAT АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". 

· Во вкладке DirecPC укажите, что связь с центральным узлом будет устанавливаться с помошью номеронабирателя DirecPC.
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3. Использование интерфейса Ethernet для установки с центральным узлом 

Иногда удобно устанавливать связь с центральным узлом посредством интерфейса Ethernet. Обычно это происходит, если для подключения к центральному узлу используется канал ISDN (и у Вас есть ISDN-маршрутизатор или модем), либо система V-SAT (тарелка спутниковой связи, оснащенная  Ethernet-адаптером). 
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Отройте диалоговое окно настройки свойств платы интерфейса DirecPC.
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· Во вкладке NAT АКТИВИЗИРУЙТЕ параметр "Преобразовывать IP-адреса этого интерфейса во всех cлучаях установки связи". 

· Во вкладке DirecPC выберите пункт "Интерфейс" и назначьте интерфейс, используемый для подключения к Интернету. После этого введите в поле "Шлюз" IP-адрес шлюза, назначенного Вашим провадйром по умолчанию (например, 194.196.1.33).

Увеличение пропускной способности 

Чтобы обеспечить максимально возможную пропускную способность при подключении к Интернету с применением технологии DirecPC, во всех компьютерах, подключаемых к системе DirecPC, уменьшите приемное окно TCP: 

В Windows NT: 

48 Отройте в реестре раздел HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters 

49 Добавьте туда пункт (или отредактируйте его, если он уже имеется) под названием "TcpWindowSize" (он принадлежит к категории DWORD). Установите значение этого пункта на 0xBB80. 

В Windows 95: 

50 Откройте в реестре раздел HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MSTCP.

51 Добавьте туда пункт (или отредактируйте его, если он уже имеется) под названием "DefaultRcvWindow" (он выполняется в виде строки). Установите значение этого пункта на "0xBB80".

 XE "Настройка средств безопасности" Настройка средств безопасности

	В этом разделе

Средства безопасности NAT
123
Параметры защиты, реализованные в механизме NAT
124
Настройки фильтра пакетов
129
Пример настройки основных правил фильтрации пакетов
133
Пример настройки основных правил фильтрации входящих пакетов по протоколам HTTP и FTP
134
Разрешение установки связи через определенные порты
134
Как заставить пользователей подключаться через прокси-сервер
138


 XE "Средства безопасности NAT" Средства безопасности NAT
Программный комплекс WinRoute выполняет преобразование сетевых адресов (NAT) на самом низком из возможных уровней сетевых протоколов, контролируя весь трафик между драйвером сетевого адаптера или платы сетевого интерфейса (NIC) и TCP-стеком. Таким образом, под контролем WinRoute целиком и полностью находится весь Интернет-трафик, включая как исходящие, так и входящие пакеты, что сводит к минимуму вероятность проникновения в защищенную сеть. Эту поистине уникальную возможность технологии NAT в том виде, как она реализована в программном комплексе WinRoute, дополняют такие мощные средства защиты, как фильтрация пакетов посредством межсетевого экрана и технология антиспуфинга. Механизм NAT, реализованный в программном комплексе WinRoute, обеспечивает абсолютную защиту всей сетевой инфраструктуры, включая, разумеется, и сам головной компьютер WinRoute.
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 XE "Параметры защиты, реализованные в механизме NAT" Параметры защиты, реализованные в механизме NAT
В дополнительных настройках 20-го и более поздних выпусков программного комплекса WinRoute имеется меню средств защиты механизма преобразования сетевых адресов (NAT), среди которых следует отметить режим соблюдения тишины.  Режим соблюдения тишины означает, что при получении определенных запросов WinRoute просто "игнорирует" такие пакеты, при этом Ваша сеть становится как бы невидимой для окружающего мира. 

Входящие по ICMP эхо-запросы:

Протокол управления сообщениями в Интернете (Internet Control Message Protocol, сокращенно ICMP) применяется при направлении простых запросов на получение информации (называемых эхо-тестированием, или pinging, IP-адресов; пример - команда ping 206.86.211.32). Когда любой удаленный компьютер направить эхо-запрос головной машине WinRoute, параметры защиты, реализованные в механизме NAT, могут отреагировать двумя способами:

При выборе параметра "отправлять эхо-ответ по протоколу ICMP" на направивший запрос компьютер отправляется ответ.  

· При выборе параметра "игнорировать запрос (режим соблюдения тишины)" датаграмма будет проигнорирована, что создает впечатление ее потери в информационных потоках. При этом запрашивающая сторона получает ответ  “узел адресата недоступен”.  

Входящие пакеты, данные о которых в таблице NAT не зарегистрированы:

Программный комплекс WinRoute подвергает проверке весь трафик, входящий в локальную сеть и исходящий из нее. Независимо от того, преобразуются ли адреса конкретного пакета, WinRoute обязательно подвергнет его досмотру и регистрации в таблице NAT таких его параметров,  как номер порта и IP-адрес. Это делается для того, чтобы по получении ответного пакета маршрутизатор WinRoute смог бы определить его правильный маршрут, сравнив указанные в пакете данные с информацией, зарегистрированной в таблице NAT. Если же данный пакет не был инициирован (т.е. не является ответом на исходящий пакет), WinRoute всё равно сравнивает его данные с информацией, зарегистрированной в таблице NAT, чтобы констатировать сам факт отсутствия инициирования. И если таблица распределения портов не была создана, WinRoute не сможет направить такой пакет кому бы то ни было в пределах локальной сети.  

При активизированном параметре "отправлять запрещающий пакет" входящий пакет просто вернется к отправителю с пометкой о невозможности установить соединение.  

· При активизированном параметре "игнорировать пакет (режим соблюдения тишины)" входящий пакет будет уничтожен, и никакого ответа направлено не будет. Таким образом создается впечатление, что узел WinRoute и, соответственно, защищенная им ЛВС просто не существуют.    

Пакеты, входящие по протоколу UDP:

Некоторые приложения, использующие протокол пользовательских датаграмм (User Datagram Protocol, сокращенно UDP), требуют от пользователя направления пакетов на центральный сервер по протоколу UDP. Программный комплекс WinRoute регистрирует данные отправителя и адресата всех исходящих UDP-пакетов, направляемых на сервер, указанный приложением-отправителем. В ряде случаев такой сервер перенаправляет IP-адрес и номер порта пользователя другому компьютеру, который, в свою очередь, передает пользователю запрошенную им информацию в виде UDP-пакета. При этом даже если IP-адрес такого случайно выбранного компьютера не совпадает с адресом сервера, он, тем не менее, способен направлять UDP-пакеты в Вашу сеть, поскольку сервер сообщает ему IP-адрес и номер порта пользователя. 

· Как видно из этого примера, активизация параметра "допускается к преобр. адресов с любым IP-адресом отправителя" приведет к тому, что WinRoute будет пропускать все входящие UDP-пакеты.  

· В целях повышения уровня безопасности можно активизировать параметр "допускается к преобразованию адресов при условии, что IP-адрес отправителя зарегистрирован при отправке первого исходящего пакета за пределы ЛВС". В этом случае WinRoute будет пропускать только UDP-пакеты, исходящие из центрального сервера. 

Параметры ведения журнала NAT: 

К средствам обеспечения повышенной безопасности принадлежит возможность записи данных пакетов, входящих в пределы локальной сети, но при этом не инициированных с какого-либо узла в составе ЛВС. Такая возможность, чрезвычайно полезная при определении источника возникших проблем, применяется, как правило, в сетях, использующих Web, FTP, DNS или другие серверы за пределами зоны, защищенной WinRoute.  

Протоколирование входящих пакетов, данные которых в таблице NAT не зарегистрированы:

В программном комплексе WinRoute предусмотрены два варианта протоколирования TCP-пакетов, данные которых не зарегистрированы в таблице NAT. 

· При выборе параметра "регистрировать только пакеты с символом синхронизации" данные TCP-пакеты регистрируются только в случае установки связи между отправителем и адресатом.  

· Параметр "регистрировать все TCP-пакеты" предусматривает запись данных всех входящих TCP-адресов независимо от того, была ли установлена связь, или нет. Поскольку символы синхронизации не применяются в UDP-пакетах, активизация их протоколирования предусматривает регистрацию всех таких не инициированных из локальной сети пакетов.

Запись в файл или регистрация в окне:

· При выборе параметра "регистрировать в окне защиты" записанные данные можно просматривать в окне управляющего приложения WinRoute, указав в нем интересующий Вас протокол безопасности.  

· При выборе параметра "записывать в файл защиты" WinRoute сохранит данные в протоколе безопасности, файл которого размещается в папке журналов корневого каталога WinRoute Pro (обычно c:/Program Files/WinRoute Pro/Logs).
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 XE "Настройки фильтра пакетов" Настройки фильтра пакетов

Настройка конфигурации той части межсетевого экрана WinRoute Pro, которая осуществляет фильтрацию пакетов, чрезвычайно проста, однако требует полного понимания логических принципов фильтрации пакетов, реализованных в программном комплексе WinRoute.

Правила настройки по интерфейсам

Пользователь имеет возможность назначить свои правила обеспечения безопасности по каждому из имеющихся в компьютере интерфейсов, что крайне важно при администрировании сетей, состоящих из множества сегментов.

Пример: приведенная ниже иллюстрация отображает настройки сети, в которой:
· любой пользователь Интернета обладает правом доступа к внутрисетевому Web-серверу;
· доступом к внутрисетевому серверу PPTP (протокол двухточечной связи с туннелированием), который обеспечивает установку связи с узлами внутри сети, обладают лишь определенные пользователи, объединенные в Группу адресов под названием Travellers ("путешествующие").
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Отдельные правила для исходящих и для входящих пакетов 

К исходящим и к входящим пакетам в программном комплексе WinRoute применяются отдельные правила. При этом в каждом интерфейсе создается своя таблица, в которую запиаются данные как входящих, так и исходящих пакетов. Иными словами, по каждому пакету создаются две записи: в одной регистрируются исходные данные, в другой - входящие. 

Что такое ВХОДЯЩИЙ и ИСХОДЯЩИЙ пакет?

С точки зрения программного комплекса WinRoute, его механизм (engine) является первоосновой всей системы. Это означает, что все пакеты, покидающие механизм WinRoute, рассматриваются как ИСХОДЯЩИЕ независимо от того, направляются ли они в Интернет или в локальную сеть. Аналогичным образом, все пакеты, поступающие В головной компьютер WinRoute, рассматриваются как ВХОДЯЩИЕ независимо от их источника. Это следует обязательно учитывать при формировании правил обеспечения безопасности.
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ПРИМЕНЕНИЕ ПРАВИЛ: 

По принципу "СВЕРХУ ВНИЗ" 

Правила применяются по принципу "сверху вниз" в том порядке, в котором они занесены в перечень. Поступивший на интерфейс пакет подвергается проверке по перечню предустановленных критериев: сначала на соответствие правилам, расположенным в верхней его части, затем - всё ниже и ниже, и так вплоть до правила, завершающего перечень. При обнаружении соответствия тому или иному критерию применяется установленное для него правило, прочие же правила опускаются, и проверка на этом прекращается. 

Правила могут быть применены: 

· к отдельным пользователям; 

· к диапазону IP-адресов; 

· к сформированной пользователем группе IP-адресов (порядок формирования группы изложен в справочной части данного руководства); 

· к определенной подсети или к сети в целом.
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Правила могут применяться в пределах определенного временного пояса


Бывает, что в рабочее время необходимо применить одни правила, в другое же время (например, к ночному доступу) - другие. Или же определенным пользователям нужно предоставить доступ в Интернет в рабочие часы, другим - только в обеденный перерыв, при этом ограничив такой доступ только определенными ресурсами. 

Пример: 

Полный контроль за доступом пользователей в Интернет. Предположим, сетевому администратору требуется предоставить всем пользователям доступ к внутренней сети, однако многие ее узлы пользуются общедоступными Web- или FTP-серверами, которые находятся за пределами системы WinRoute. 

В этом случае правила для входящих пакетов могут быть установлены следующим образом: 

1. разрешить прохождение пакетов, направляемых с любого узла на порт 80

2. разрешить прохождение пакетов, направляемых с любого узла на порт 21

3. запретить все пакеты 

Если входящий пакет отвечает правилу 1 или 2, то он проходит свободно, и правило 3 к нему не применяется. В противном случае пакет подпадает под запрет, установленный правилом 3. 
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 XE "Пример настройки основных правил фильтрации пакетов" Пример настройки основных правил фильтрации пакетов

Правила для входящих (именно в таком порядке)

	 Протокол
	Отправитель
	Адресат
	Типы ICMP
	Действие
	Запись
	Описание

	UDP
	Любой адрес, порт = 53
	Любой адрес, порт > 1023
	
	Разрешить
	
	Разрешение определять DNS внешними средствами

	TCP
	Любой адрес, любые порты
	Любой адрес, порт > 1023
	
	Разрешить установку связи по TCP
	
	Разрешение на возврат всего TCP-трафика, инициированного локальным узлом

	ICMP
	Любой адрес
	Любой адрес
	Эхо-ответ
	Разрешить
	
	Разрешение на эхо-тестирование внешних узлов с запретом на эхо-тестирование Ваших узлов

	IP
	Любой адрес
	Любой адрес
	
	Игнорировать
	В окне
	Правило подстраховки, блокирующее весь трафик, не отвечающий условиям установленных выше правил.


Примечание: Последнее "правило подстраховки" будет действовать с любыми средствами перехвата пакетов, установленными на данном узле.

 XE "Пример настройки основных правил фильтрации входящих пакетов по протоколам HTTP и FTP" Пример настройки основных правил фильтрации входящих пакетов по протоколам HTTP и FTP
	Протокол
	Отправитель
	Адресат
	Типы ICMP
	Действие
	Запись
	Описание

	TCP
	Любой адрес, любой порт
	[данный узел], порт = 80
	
	Разрешить
	(факультативно)
	Разрешение на входящий трафик по HTTP (с Web-сервера) для данного узла

	TCP
	Любой адрес, любой порт
	[данный узел], порт = 21
	
	Разрешить
	(факультативно)
	Разрешение на установку контрольного канала FTP для данного узла

	TCP
	Любой адрес, любой порт
	[данный узел], порт = 20
	
	Разрешить
	(факультативно)
	Разрешение на установку канала для входящих данных по FTP на данный узел (только для активн. FTP; пассивн. FTP требуют открыть все порты выше 1023, что неприемлемо)


 XE "Разрешение установки связи через определенные порты" Разрешение установки связи через определенные порты

Предположим, Вам необходимо выполнить настройки, отвечающие нижеперечисленным критериям:

· максимальная безопасность

· обеспечение доступа к Вашему Web-серверу

· возможность установки связи через Ваш SMTP-сервер

· возможность принимать из Интернета почту через Ваш почтовый сервер

· предоставление доступа к Вашему FTP-серверу

Максимальная безопасность:

Вкладка "Входящие"

Протокол: TCP, зепретить все входящие пакеты

	IP-адрес отправителя - любой
	IP адресата - любой

	Порт отправителя - любой
	Порт адресата - любой


Это правило всегда будет последним в перечне правил для того или иного интерфейса.

Обеспечение доступа из Интернета к Вашему Web-серверу:

Вкладка "Входящие"

Протокол: TCP
	IP-адрес отправителя - любой
	IP адресата - адрес Web-сервера

	Порт отправителя - любой
	Порт адресата - 80


Предоставление доступа к Вашему FTP-серверу с определенных адресов из Интернета:

Вкладка "Входящие"

Протокол: TCP
	IP-адрес отправителя - любой
	IP адресата - адрес FTP-сервера

	Порт отправителя - любой
	Порт адресата - 21


	IP-адрес отправителя - любой
	IP адресата - адрес FTP-сервера

	Порт отправителя - любой
	Порт адресата - 20


Возможность установки связи с Вашего SMTP-сервера только через сервер-ретранслятор (у провайдера):

Вкладка "Входящие"

Протокол: TCP
	IP-адрес отправителя - SMTP-сервер (ретранслятор) у провайдера
	IP адресата - адрес SMTP-сервера Вашей локальной сети

	Порт отправителя - любой
	Порт адресата - 25


Вкладка "Исходящие"

	IP-адрес отправителя - Ваш SMTP-сервер
	IP адресата - адрес SMTP-сервера провайдера

	Порт отправителя - любой
	Порт адресата - 25


Возможность принимать из Интернета почту через Ваш почтовый сервер:

Вкладка "Входящие"

	IP-адрес отправителя - Ваш SMTP-сервер
	IP адресата - адрес SMTP-сервера Вашей локальной сети

	 Порт отправителя - любой
	Порт адресата - 110
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 XE "Как заставить пользователей подключаться через прокси-сервер" Как заставить пользователей подключаться через прокси-сервер

Иногда весьма полезно использовать встроенный прокси-сервер программного комплекса WinRoute, в частности, в целях отслеживания просмотра пользователями Web-страниц, наложения ограничений на доступ к определенным Web-узлам тех или иных категорий клиентов, либо если Вам необходимо побудить пользователей активизировать функцию кэширования. 

· Внимание! Контролировать Web-трафик можно и с помощью фильтра пакетов, однако значительно проще использовать для этого встроенный URL-фильтр прокси-сервера, обладающий функцией распознавания доменных имен. Это означает, что для его настройки достаточно вводить URL вместо соответствующих IP-адресов. 

Настройки:

Необходимо создать два правила безопасности для исходящих пакетов: 

1. Разрешить прохождение исходящих пакетов с портом адресата 80 и IP-адресом отправителя, соответствующим адресу головной машины WinRoute 
2. Запретить все исходящие пакеты с портом адресата 80 

Эти правила должны быть активизированы строго в приведенном выше порядке, поскольку программный комплекс WinRoute применяет зарегистрированные правила по принципу "сверху вниз" и "первым пришел, первым обслужен", т.е. поиск входящих пакетов на соответствие зарегистрированным критериям осуществляется сначала по верхним правилам перечня и далее в направлении правила, завершающего список. Применяется при этом только самое верхнее правило, соответствие которому обнаружено в пакете, все же остальные игнорируются. 

Чтобы настроить правила, выполните следующие действия:

1. В управляющей программе WinRoute Administrator откройте меню Настройки=>Дополнительно=>Фильтр пакетов, а в нем - вкладку Исходящие. 

2. Дважды щелкните по внешнему интерфейсу (Интернета). На экране появится перечень зарегистрированных правил, или же сообщение "Правила нет". 
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3. Чтобы ввести новое правило, позволяющее головной машине WinRoute устанавливать связь с Web-серверами серез порт 80, нажмите кнопку Добавить.

Выберите протокол: TCP
Тип отправителя: Узел

IP-адрес: внешний адрес межсетевого экрана WinRoute (например, 204.23.43.26)

Порт адресата: Равный (=) 80, 

В поле "Действие" введите "Разрешить". 

4. Нажмите кнопку Добавить еще раз, чтобы ввести второе правило, запрещающее любые другие подключения к порту 80 по протоколу TCP. 

Выберите протокол: TCP
Тип отправителя: Любой

Порт адресата: Равный (=) 80

Действие: Запретить.

Если Вы хотите регистрировать попытки нарушения правила, пометьте галочкой поле активизации записи в файл журнала. 
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· ЗАМЕЧАНИЕ: При настройке дополнительных правил не забывайте размещать их по принципу "СВЕРХУ ВНИЗ". 

 XE "Настройка почтового сервера" Настройка почтового сервера
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 XE "Пользователи электронной почты" Пользователи электронной почты

В программном комплексе WinRoute существует несколько основополагающих правил для пользователей, адресов электронной почты и почтовых ящиков.

Один пользователь = один почтовый ящик... 

Для каждого пользователя WinRoute создается свой почтовый ящик, название которого совпадает с именем пользователя. Если у Вас имеется Интернет-домен, зарегистрированный в программном комплексе WinRoute, пользователь автоматически получает адрес электронной почты по типу: user@domain.com. 

Один пользователь = несколько адресов 

Чтобы пользоваться несколькими адресами электронной почты и создавать почтовые ящики группового пользования с характерными названиями типа sales@..., support@...., info@..., существует практически ничем не ограниченная возможность применения псевдонимов. 

Чтобы зарегистрировать новых пользователей, выполните следующие действия: 

52 Войдите в меню Настройки=>Учетные записи
53 Добавьте новых пользователей
54 При необходимости объедините их в группы 

Пример:

Допустим, фирма зарегистрировала доменное имя brutus.com. Пользователь по имени Джон открывает почтовый ящик с адресом john@brutus.com. Помимо этого, у него имеется возможность создать дополнительные адреса, используя псевдонимы.

· Замечание: Почтовые ящики хранятся в отдельном кателоге; обычно это c:/Program files/WinRoute/Mail. Физически почтовые ящики создаются уже ПОСЛЕ поступления первого почтового сообщения.

 XE "Отправка сообщений другим пользователям WinRoute внутри сети" Отправка сообщений другим пользователям WinRoute внутри сети

Чтобы отправить по электронной почте сообщение другому пользователю в пределах Вашей локальной сети, укажите его имя пользователя WinRoute вместо полного Интернет-адреса. 

Пример: имя пользователя адресата - John, а его полный адрес электронной почты - john@company.com. В поле Кому: почтового сообщения достаточно ввести имя пользователя john. 

Проблема, связанная с использованием псевдонимов

Если Вы укажете полный электронный адрес локального пользователя, то Ваше сообщение будет отправлено через Интернет, то есть на SMTP-сервер, служащий для WinRoute ретранслятором, после чего вернется в систему WinRoute. Чтобы этого избежать, применяйте псевдонимы. 

· Не забудьте настроить головной компьютер WinRoute в качестве сервера, обслуживающего исходящую почту (по протоколу SMTP).

 XE "Проблема, связанная с аутентификацией" Проблема, связанная с аутентификацией

Аутентификация

Во избежание спама некоторые Интернет-провайдеры подвергают проходящие через них сообщения процедуре аутентификации. В этом случае Вам понадобиться предоставить Вашему провайдеру всю необходимую информацию. 

1. Открйте вкладку Дополнительно окна Почтовый сервер.
2. В поле для указания имени Интернет-узла введите требуемое имя хоста. Как правило, речь идет об имени подключенного к Интернету компьютера, например, host.isp.com. 
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 XE "Authentication" 

 XE "Отправка почты через Интернет" Отправка почты через Интернет

Программный комплекс WinRoute можно использовать как SMTP-сервер, обслуживающий исходящую почту. При этом WinRoute отправляет почту через сервер-ретранслятор SMTP Вашего провайдера вместо системы регистрации почтового обмена. Иными словами, вся исходящая почта перенаправляется на избранный Вами сторонний почтовый сервер (обычно это сервер Вашего провайдера). К почтовому ПО Ваших клиентов могут быть применены такие же правила, поскольку роль сервера-ретранслятора исходящей почты будет для них играть почтовый сервер WinRoute.

Чтобы настроить сервер-ретранслятор SMTP на отправку исходящей почты, выполните следующие действия:

55 Войдите в меню Настройки=>Почтовый сервер. 
56 В поле Сервер-ретранслятор SMTP ввведите имя сервера исходящей почты Вашего провайдера. 
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Аутентификация

Во избежание спама некоторые Интернет-провайдеры подвергают проходящие через них сообщения процедуре аутентификации. В этом случае Вам понадобится предоставить Вашему провайдеру всю необходимую информацию. 

1. Откройте вкладку Дополнительно окна Почтовый сервер. 

2. В поле для указания имени Интернет-узла введите требуемое имя хоста. Как правило, речь идет об имени подключенного к Интернету компьютера, например, host.isp.com. 
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 XE "Псевдонимы" Псевдонимы

Псевдонимы применяются в системе WinRoute для предоставления пользователям дополнительых почтовых адресов а также для подмены основного адреса.

Псевдонимы позволяют: 

· предоставить пользователю несколько почтовых адресов 

· предоставить один и тот же адреснескольким пользоватеям 

· назначить один почтовый адрес группе пользователей 

· предоставить группе несколько адресов 

Пример:

Как следует из этого примера, возможности здесь прктически безграничны 

У фирмы имеется 2 домена:

· company.com

· company2.com 

Пользователь по имени Джон получает почту по следующим адресам: 

john_speaker@company.com
john@compa2.com
sales@company.com
support@company.com 

Почту, приходящую на адрес sales@company.com, нужно одновременно доставлять участникам группы [Sales]. 

Решение:

1. Откройтевкладку Псевдонимы в меню Настройки=>Почтовый сервер. 

2. Добавьте псевдонимы со следующими параметрами: 

john* направить John - 

Это правило обеспечивает пересылку всей входящй из Интернета почты с указанием имени john в качестве адресата. Например, сообщения, поступающие на адреса john_spaker@company.com и john@company2.com, будут направляться пользователю по имени John. Одновременно правило препятствует отправке через Интернет сообщений, направляемых локальными пользователями на адрес john@company.com. Вместо этог такие сообщения будут доставляться напрямую в почтовый ящик Джона в системе WinRoute.

sales направить John -

По этому правилу вся почта для sales@…….. направляется пользоватлю John 

Support направить John -

Вся почта для support@…… направляется пользователю John 

Sales направить [Sales] - 

Одновременно почта для sales@…. направляется всем участникам группы [Sales] 
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 XE "Почтовый обмен по расписанию" Почтовый обмен по расписанию

Настройка расписания почтового сервера позволяет:

· регулярно проверять у провайдера наличие почты (по протоколу POP3 или SMTP через ETRN);

· применять правила к исходящей почте;

· устанавливать временные интервалы, когда такие правила должны применяться. Установка временных интервалов производится в меню Настройки->Дополнительно->Временные интервалы.
Исходящую почту можно отправлять немедленно по поступлении ее на почтовый сервер, а можно - в предустановленные отрезки времени. 

Почтовый сервер можно настроить на немедленное или отложенное подключение к внешней сети при поступлении исходящей почты. При выборе варианта с незамедлительным подключением почтовый сервер WinRoute будет устанавливать соединение, как только от кого-нибудь из Ваших пользователей поступит сигнал о наличии исходящего сообщения. 
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Возможность настройки календаря на получение почты в определенные отрезки времени позволяет максимально увеличить эффективность этой операции путем сочетания самых разнообразных правил.  

57 Войдите в меню Настройки->Почтовый сервер->Расписание.
58 Указав необходимые параметры, введите их в качестве новых правил доставки почты. 

· Внимание!  Правила для "временных интервалов" устанавливаются в меню Настройки->Дополнительно->Временные интервалы

 XE "Получение почты" Получение почты
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 XE "У Вас уже имеется домен (SMTP)" У Вас уже имеется домен (SMTP)

Почтовый сервер программного комплекса WinRoute полностью поддерживает протоколы SMTP
 и POP3
. Вы можете зарегистрировать собственный Интернет-омен и получать на него почту по протоколу SMTP и/или настроить WinRoute на автоматическую доставку почты по протоколу POP3, используя учетную запись у Вашего провайдера. 

Если у Вас уже имеется Интернет-домен, зарегистрированный на Ваш внешний (общедоступный) IP-адрес, система WinRoute сможет доставлять Вам почту по протоколу SMTP. Для этого введите имя зарегистрированного Вами домена во вкладку "Общие настройки" диалогового окна "Почтовый сервер".

Не забудьте выделить порт 25 протокола TCP для закрытого IP-адреса Вашего почтового ящика в системе WinRoute! В противном случае механизм NAT программного комплекса WinRoute заблокирует трафик по SMTP-протоколу!

В зависимости от типа Вашего подключения к Интернету предусмотрены следующие варианты настроек: 

59 У Вас постоянное подключение
В этом случае никаких особых настроек не требуется, достаточно ввести доменное имя (имена). 

60 
Вы пользуетесь коммутируемой линией или ISDN (с применением команды ETRN)
Если у Вас нет постоянного подключения, то Ваша почта временно хранится у провайдера и доставляется Вам после того, как Вы к нему подключитесь. Некоторые провайдеры требуют ввода ETRN
-команды при отправке запроса на доставку электронной почты. Почтовый сервер WinRoute поддерживает ETRN-команду, поэтому достаточно активизировать этот параметр во вкладке Общие диалогового окна Почтовый сервер. 
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При необходимости Вы можете настроить интервал времени ожидания (тайм-аут) команды ETRN (откройте вкладку Дополнительно). 
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Тайм-аут команды ETRN
Этот параметр определяет временной отрезок после установки соединения, по истечении которого SMTP-серверу WinRoute следует направить запрос на доставку почты по протоколу SMTP.

 XE "У Вас есть несколько доменов" У Вас есть несколько доменов

У Вас есть несколько доменов

Даже имея единственное Интернет-подключение, Вы вполне можете пользоваться несколькими доменами. Для этого введите их все во вкладку Общие меню Настройки=>Почтовый сервер, отделив домены друг от друга точкой с запятой.
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Проблемы, связанные с наличием нескольких доменов

Существует два способа организации работы с несколькими доменами, выделенными для Вашей сети:

61 Каждому домену назначается собственный IP-адрес.

По этому сценарию в интерфейсе, который служит для подключения WinRoute к Интернету, должно быть выделено несколько общедоступных IP-адресов. Одновременно нужно выделить несколько портов с соответствующими настройками - по одному для каждого IP-адреса - с одинаковым IP адресата, который должен совпадать с IP-адресом головного компьютера WinRoute.

62 Всем доменам назначается единый IP-адрес.

Никаких особых настроек в этом случае не нужно, за исключением выделения порта 25 по протоколу TCP для локального IP-адреса головного компьютера WinRoute.

 XE "У Вас есть домен, выделенный для учетной записи POP3" У Вас есть домен, выделенный для учетной записи POP3

Можно договориться с Вашим провайдером о направлении всей почты, адресованной Вашему домену, на единую учетную запись. В этом случае WinRoute будет проверять соответствующий почтовый ящик на наличие новых сообщений, автоматически перераспределяя их по почтовым ящикам локальных пользователей. 
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Пример

Провайдер открыл для Вас почтовый ящик company@mail.isp.net. Пусть даже у Вас уже имеется домен company.com, тем не менее, всю почту, приходящую на Ваш домен (например, по адресам sales@domain.com, john@domain.com и т.д.), провайдер перенаправляет в почтовый ящик company@mail.isp.net. 

63 Открыв меню Настройки=>Почтовый сервер=>Удаленный доступ по протоколу POP3, добавьте новую учетную запись и введите ее параметры. 

64 В поле "Направить:" установите "Правила сортировки". 
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65 Нажав на кнопку "Правила сортировки", введите новые критерии. WinRoute сортирует электронную почту для последующей доставки в зависимости от адресата, отправителя или же темы сообщения. 

66 В том же диалоговом окне назначьте пользователя или группу пользователей, которым будет доставляться почта в соответствии с введенными критериями. 
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 XE "Доставка почты из нескольких почтовых ящиков у разных провайдеров" Доставка почты из нескольких почтовых ящиков у разных провайдеров

WinRoute может проверять несколько почтовых ящиков, открытых разными провайдерами, автоматически распределяя почту по ящикам локальных адресатов.
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67 Открыв меню Настройки=>Почтовый сервер=>Удаленный доступ по протоколу, добавьте новую учетную запись и введите ее параметры. 

68 В поле "Направить:" занесите адресат или группу адресатов. 
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 XE "Настройки клиентского ПО для работы с электронной почтой" Настройки клиентского ПО для работы с электронной почтой

	В этом разделе

Going through WinRoute Mail Server
164
Работа с почтой в обход почтового сервера WinRoute
166


 XE "Going through WinRoute Mail Server" Going through WinRoute Mail Server

Работа с электронной почтой через почтовый сервер WinRoute
Чтобы пользоваться почтовым сервером программного комплекса WinRoute, необходимо настроить конфигурацию клиентского почтового ПО. Головной компьютер WinRoute будет выполнять функции почтового сервера как для Входящих, так и Исходящих. Следовательно, имя этого компьютера необходимо ввести в соответствующее поле почтового программного обеспечения клиентских узлов. При возникновении проблем с отправкой и/или приемом почты рекомендуется ввести не имя, а IP-адрес головного компьютера, вплоть до выяснения причины сбоев. Иногда эти проблемы связаны со схемой определения DNS в локальной сети, в особенности если Вы не пользуетесь DNS-сервером  WinRoute. 

Пример:

Почтовый сервер WinRoute установлен на компьютере, которому общедоступный IP-адрес назначается динамически, а в закрытой сети выделен IP-адрес 192.168.1.1. Имя компьютера - Hamilton (см. окно "Сеть" в Панели управления Windows).

В этом случае в поля "Входящие" (POP3) и "Исходящие" (SMTP) меню "Почтовый сервер" клиентского программного обеспечения можно ввести как HAMILTON, так и 192.168.1.1. 
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 XE "Работа с почтой в обход почтового сервера WinRoute" Работа с почтой в обход почтового сервера WinRoute
Иногда возникает необходимость организовать доставку и отправку почты непосредственно из клиентской почтовой программы через почтовый сервер провайдера в обход почтового сервера WinRoute. 

В этом случае в настройки почтового сервера для исходящих и входящих сообщений  необходимо ввести имя (имена) сервера (-ов) Вашего провайдера, обслуживающего (-их) электронную почту.
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· Внимание! Нельзя настраивать клиентскую почтовую программу на работу через прокси-сервер! Дя доступа в Интернет необходимо использовать механизм NAT программного комплекса WinRoute, а клиентскую почтовую программу настроить на прямой доступ в Интернет. Если организовать обмен корреспонденцией не удается, значит, конфигурация механизма NAT настроена неправильно. Чтобы выполнить настройки надлежащим образом, ознакомьтесь с Контрольным перечнем параметров  XE "Краткий контрольный перечень параметров" !

Глава 3
 XE "Примеры внедрения различных решений" Примеры внедрения различных решений
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 XE "Виртуальные частные сети на базе IPSEC" Виртуальные частные сети на базе IPSEC
Программный комплекс WinRoute Pro 4.1 поддерживает защищенный Интернет-протокол IPSEC в так называемом "туннельном режиме". "Туннельный режим" должен, в принципе, обслуживать любое клиентское ПО на базе IPSEC при условии, что оно позволяет изменять транспортные IP-адреса.  

Примечание:  WinRoute не поддерживает программное обеспечение для удаленных клиентских узлов виртуальных частных сетей с использованием контрльной точки для обеспечения безопасности (Checkpoint Secure Remote VPN).

Настройки программного комплекса WinRoute:

Создайте выделенный порт для инкапсулированной полезной нагрузки в защищенном режиме (ESP):

Протокол: Другой 50

Ожидание сигнала по IP: <не указанный>

IP-адрес адресата: закрытый IP-адрес клиентского ПК

Рекомендуем также создать выделенный порт для IKE. В этом нет необходимости, когда связь с Интернетом инициируется ИЗНУТРИ сетевой зоны, защищенной WinRoute, однако в некоторых вариантах конфигурации IPSEC приведенные ниже настройки являются обязательными:

Выделение порта для IKE:

Протокол: UDP
Ожидание сигнала по IP: <не указанный>

Прослушивание порта: 500

IP-адрес адресата: закрытый IP-адрес клиентского ПК

Порт адресата: 500

Одновременное проведение нескольких сеансов по IPSEC
Если защищенным протоколом IPSEC пользуются сразу несколько клиентов, необходимо каждому из них назначить отдельный IP-адрес.  Замечание - механизм NAT программного комплекса WinRoute  одновременно поддерживает неограниченное число клиентов при условии, что связь инициируется  ИЗНУТРИ локальной сети, при этом все клиенты пользуются единым IP-адресом, который выделен для внешнего интерфейса WinRoute.

Информация общего характера о протоколе IPSEC
Протокол IPSec служит для обеспечения связи между двумя компьютерами в режиме повышенной безопасности с применением средств криптографии.

В протоколе IPSec применяются либо метки аутентификации (Authentification Header, сокращенно AH), либо  метод инкапсуляции полезной нагрузки (Encapsulating Security Payload, сокращенно ESP). В случае с AH проверке подвергается только личность отправителя и содержимое пакета, при этом данные не шифруются.

Метод ESP, предполагающий шифрование данных, позволяет применить так называемый "туннельный режим", аналогичный протоколу PPTP. При этом в пакет вводится метка IP (необходимая для его транспортировки), которая не шифруется, тогда как содержимое исходного пакета подвергается шифрованию.

Пртокол IKE (иногда его называют ISAKMP) применяется при выполнении процедуры аутентификации (обмена защитными ключами). IKE функционирует по протоколу UDP через порт 500, единый и для отправителя, и для адресата.

Метки AH передаются по протоколу 51, тогда как механизм ESP работает по протоколу 50. Одновременно механизм IPSec может устанавливать связь со средствами проверки полномочий через другие протоколы, которые не подпадают под действие NAT.

В дальнейшем мы намереваемся предусмотреть в программном комплексе WinRoute автоматическую поддержку протокола 50, что полностью избавит пользователей от необходимости выделения портов. Единственным условием автоматической установки соединения останется его инициация ИЗНУТРИ локальной сети. 

Большинство разработчиков программных средств IPSec использует для аутентификации алгоритмы MD5 и SHA1, а для шифрования - DES, 3DES и Blowfish. В силу отсутствия единого алгоритма, применяемого в IPSec, остается риск взаимной несовместимости решений, разработанных различными  поставщиками.

 XE "Виртуальные частные сети на базе Novell Border Manager" Виртуальные частные сети на базе Novell Border Manager
Применение WinRoute Pro при подключении к виртуальным частным сетям на базе Novell BorderManager (с протоколом IPSEC)

В данном документе приведено описание настроек, позволяющих подключить локальную сеть, в которой применяется механизм NAT и предоставленный провайдером единый IP-адрес, к удаленной сети, в которой подключение к виртуальным частным сетям (VPN) осуществляется с использованием программного обеспечения Novell BorderManager Enterprise Server.

Как указывается в файле README.TXT, размещенном на установочной дискете клиентского программного обеспечения Novell BorderManager VPN Client, 

“В промежутке между VPN-клиентом и VPN-сервером применять NAT нельзя, поскольку при формировании инкапсулированных и зашифрованных пакетов данных клиентским программным обеспечением для последующей передачи их по протоколам IP и IPX адрес отправителя, указанный в инкапсулированном пакете, совпадает с адресом клиентского узла VPN. В основе обсчета пакета средствами IPSEC Authentication Header cлежит именно этот адрес, а также адрес VPN-сервера, на который направляется пакет. Следовательно, если любой из этих адресов (VPN-клиента или VPN-сервера) подвергнется изменениям в результате вмешательства механизма NAT, результаты обсчета по получении пакета VPN-сервером не совпадут с ожидаемыми, и сервер проигнорирует пакет. Еще более вероятно то, что механизм NAT проигнорирует IPSEC-пакеты, поскольку он работает только с пакетами, совместимыми с протоколами TCP, UDP и ICMP (протокол управления сообщениями в Интернете).
Если Вам нужно настроить рабочие станции интрасети на безопасное подключение через Интернет к сетям, защищенным VPN-сервером, рекомендуем использовать функцию межузлового подключения в пределах VPN (вместо подключения "клиент-центральный узел"), имеющуюся в программном пакете Novell BorderManager Enterprise Edition".
Проблема, однако, заключается в чрезвычайно высокой стоимости программного пакета Novell BorderManager Enterprise Server для домашних пользователей. Кроме того, это ПО требует весьма тщательной настройки статических маршрутов при подключении к удаленной сети. Поэтому решение, рекомендованное компанией Novell (см. выше), становится экономически нецелесообразным при подключении локальной сети малого и среднего масштаба, в которой применяется механизм NAT, к удаленной сети с использованием ПО Novell BorderManager.

Как это ни удивительно, возможность подключения локальной сети, в которой применяется механизм NAT, к удаленной сети с использованием WinRoute Pro и Novell BorderManager VPN Client, всё же существует. При такой конфигурации любой компьютер локальной сети получает доступ к ресурсам удаленной сети, при этом VPN-туннелирование обеспечивается отдельным компьютером, выполняющим функции маршрутизатора. При этом даже не требуется внесения каких-либо изменений в конфигурацию удаленной сети.

Поэтапная настройка конфигурации локальной сети.

Первый этап: Установите и настройте программное обеспечение Novell BorderManager VPN Client на компьютер, который будет выполнять функции маршрутизатора. Проверьте возможность подключения виртуальной частной сети к удаленной сети и получения доступа к ресурсам последней.

Второй этап: Установите программный пакет WinRoute Pro на маршрутизирующий компьютер. Следуя инструкциям, изложенным в Руководстве для администратора, настройте конфигурацию программного коплекса WinRoute Pro и компьютеров локальной сети, которые будут с ним работать. Настройте их обычным путем на коллективное использование единого IP-адреса. Проверьте, доступны ли ресурсы Интернета с любого компьютера локальной сети.

Третий этап: При возникновении необходимости получить доступ к ресурсам удаленной сети, просто запустите Novell BorderManager VPN Client на компьютере-маршрутизаторе и подключитесь к удаленной сети.

Такая возможность обеспечивается архитектурой программного комплекса WinRoute Pro. Поскольку она действует на уровне IPSEC, преобразование адресов осуществляется до направления пакета на виртуальный сетевой адаптер. Это означает, что пакеты, направляемые на VPN-сервер, имеют реальный IP-адрес отправителя. На обратном пути пакеты, полученные от виртуального сетевого адаптера, проходят преобразование адресов, что позволяет их направить по правильному маршруту к компьютерам локальной сети.

Единственное ограничение, налагаемое такой конфигурацией, заключается в необходимости выполнять процедуру входа в виртуальную частную сеть вручную на компьютере-маршрутизаторе, а также в автоматическом разрыве связи по истечении определенного периода бездействия, предустановленного в VPN-сервере. Кроме того, маршрутизация IPX-пакетов не поддерживается даже если IPX-протокол активизирован в механизме туннелирования VPN. Иными словами, функция туннелирования IPX-пакетов доступна только для компьютера-маршрутизатора.

В целом, такая конфигурация является экономичным и удобным решением по подключению локальной сети, использующей NAT, к удаленной сети, работающей под управлением Novell BorderManager VPN.

 XE "Установка PPTP-сервера в пределах зоны, обслуживаемой механизмом NAT" Установка PPTP-сервера в пределах зоны, обслуживаемой механизмом NAT
Для установки PPTP-сервера (PPTP расшифровывается как Point-to-Point Tunneling Protocol - протокол туннелирования двухточечной связи) в сети, обслуживаемой программным комплексом WinRoute (включая головной компьютер WinRoute), необходимо настроить распределение портов.

Внимание! Если VPN-сервер установлен на головной машине WinRoute, IP адресата должен быть настроен как общедоступный, а не закрытый адрес. При этом параметр "Ожидание сигнала по IP" не указывается.
Для установки контрольной связи:

· Протокол: TCP
· Ожидание сигнала по IP:

· Прослушивание порта: 1723

· IP-адрес адресата: адрес Вашего PPTP-сервера (напр.,192.168.1.12)

· Порт адресата: 1723

Для пакетов GRE (PPTP):

· Протокол: PPTP
· Лжидание сигнала по IP:

· IP-адрес адресата: адрес Вашего PPTP-сервера (напр.,192.168.1.12)

После настройки распределения портов согласно приведенным выше указаниям Вы сможете установить PPTP-сервер на любой компьютер, обслуживаемый программным комплексом WinRoute, В ТОМ ЧИСЛЕ на ГОЛОВНУЮ машину WinRoute. При этом пользователи будут обращаться к PPTP-серверу по "коммутируемому" доступу к внешнему (общедоступному) IP-адресу Вашей сети. Пакеты, поступающие на головной компьютер WinRoute, автоматически переадресуются на компьютер-адресат, защищенный межсетевым экраном.

 XE "Пример решения для PPTP" Пример решения для PPTP
Программный комплекс WinRoute предоставляет чрезвычайно экономичное решение по объединению подразделений Вашей фирмы в территориально распределенную сеть (WAN), подключенную к Интернету. Описывая этот способ, мы исходим из того, что читатель уже обладает базовыми знаниями в области построения компьютерных сетей под управлением Windows NT. 

Такая территориально распределенная сеть формируется в несколько достаточно простых этапов:

69 Проверьте сетевое окружение:

Сервер NT по обеим оконечностям

Программный комплекс WinRoute Pro, установленный также по обеим оконечностям

Службы RRAS (Stealhead), задействованные в обоих серверах NT
70 Сайте на обоих серверах NT статический маршрут, указав, что пакеты, направляемые в противоположные сети, должны проходить через RRAS-интерфейс. После этого, открыв окно "Свойства TCP" журнала отладки управляющей программы WinRoute Administrator, Вы должны увидеть в числе имеющихся интерфейсов интерфейс коммутируемого доступа.

71 В окне "Управление программой WinRoute" откройте Таблицу интерфейсов, где отображены свойства RAS-интерфейса, используемого при подключении по протоколу PPTP. Убедитесь в том, что механизм NAT в этом интерфейсе не активизирован.

72 Во вкладке "Удаленный сервер" окна свойств RAS-интерфейса активизируйте подключение через PPTP. Если в числе других параметров запись о подключении к удаленному серверу отсутствует, проверьте, правильно ли выбрана телефонная книга RAS. Установите ее из меню Настройки->Дополнительно->Доп. параметры.

73 Проверьте подключение - Вы должны быть в состоянии провести эхо-тестирование противоположной сети и одновременно подключиться к Интернету.
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 XE "Установка клиентских узлов PPTP в пределах зоны, обслуживаемой механизмом NAT" Установка клиентских узлов PPTP в пределах зоны, обслуживаемой механизмом NAT
Для установки в пределах сети, обслуживаемой программным комплексом WinRoute (с активизированным механизмом NAT), клиентских узлов, имеющих доступ к внешнему PPTP-серверу, размещенному в Интернете, не требуется никаких особых настроек. Количество одновременных подключений не ограничено. 

 XE "Решение для DNS" Решение для DNS
	В этом разделе

Установка DNS-сервера на головной компьютер WinRoute
181
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 XE "Установка DNS-сервера на головной компьютер WinRoute" Установка DNS-сервера на головной компьютер WinRoute
Установка полнофункционального DNS-сервера на головной компьютер WinRoute не представляет каких-либо затруднений. Все запросы по доменным именам, поступающие наl DNS-сервер, направляются на обычный IP-адрес Интернета, присвоенный данному домену. Этот IP-адрес должен быть ассоциирован с сетевым интерфейсом, обслуживающим подключение головного компьютера  WinRoute к Интернету, причем Web-серверы должны ожидать сигнала как по общедоступному, так и по внутреннему интерфейсу.

Если, например, локальный ПК направляет запрос на распознавание доменного имени  www.mydomain.com, в ответ он получает общедоступный IP-адрес, ассоциированный с этим доменом, и подключается к Web-серверу с данным IP-адресом (который выделен для Интернет-интерфейса). 

· Выполните настройку распределения портов для DNS-запросов, даже если DNS-сервер установлен на головной машине WinRoute! Настройте IP-адрес Интернет-интерфейса на работу по протоколу UDP через порт 53.

 XE "Установка DNS-сервера в зоне, обслуживаемой головной машиной WinRoute" Установка DNS-сервера в зоне, обслуживаемой головной машиной WinRoute
Полнофункциональный DNS-сервер можно установить и на любой ПК локальной сети. При этом распределение портов необходимо настроить следующим образом:

Протокол: UDP
Ожидание сигнала по IP: адрес либо не указывается, либо назначается IP-адрес, ассоциированный с DNS-сервером (выделенный как вспомогательный)

Прослушивание порта: 53

IP-адрес адресата: закрытый IP-адрес того ПК, на который установлен DNS-сервер

Порт адресата: 53

 XE "Установка DNS и Web-сервера в зоне, обслуживаемой механизмом NAT" Установка DNS и Web-сервера в зоне, обслуживаемой механизмом NAT
Если Вы установили собственный DNS-сервер и Web-сервер в пределах закрытой сети, у Вас, возможно, возникнет вопрос:

Как обрабатывать запросы по доменному имени www.mydomain.com, поступающие изнутри локальной сети, и каким образом на них будет отвечать Web-сервер, которому присвоен IP-адрес закрытой сети, если в ответ на запросы по DNS, поступающие из Интернета, система выдает обычный IP-адрес Интернета, ассоциированный с доменом www.mydomain.com?
Решение чрезвычайно просто: воспользуйтесь ретранслятором DNS, встроенным в программный комплекс WineRoute. Для этого настройте все клиентские ПК на использование встроенного ретранслятора DNS в качестве DNS-сервера. В головной машине WinRoute выполните приведенные ниже настройки:

· АКТИВИЗИРУЙТЕ встроенный ретранслятор DNS
· Отредактируйте файл HOSTS следующим образом:

Внесите в файл HOSTS запись, в соответствии с которой домену www.mydomain.com присваивается определенный IP-адрес закрытой сети (тот, по которому работает Ваш Web-сервер, например, 10.10.10.8). Файл HOSTS находится в корневом каталоге  Windows (т.е. там, где установлена операционная система - c:\Windows или c:\win98 и т.п.). Доступ к файлу HOSTS можно также получить из диалогового окна "Ретранслятор DNS", нажав на кнопку "Правка файла HOSTS".

Как это действует?

Все запросы по DNS, направляемые с клиентских узлов локальной сети, поступают на ретранслятор DNS. встроенный в программный комплекс WinRoute, где сначала проверяются по записям, имеющимся в файле HOSTS. При обнаружении соответствующей записи ответ на запрос предоставляется на основании занесенных в нее данных (в нашем сценарии речь идет о закрытом IP-адресе).
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При отсутствии в файле HOSTS записи, соответствующей критериям запроса, он проверяется по записям, хранящимся в кэш-памяти по DNS (как составного компонента ретранслятора DNS. встроенного в программный комплекс WinRoute). Если и в кэш-памяти DNS не удается обнаружить ответ на запрос, он переадресуется на тот DNS-сервер, который установлен в ретрансляторе DNS в качестве справочной системы по доменным именам.

Одновременно все запросы по DNS, поступающие из Интернета, в соответствии с настройками таблицы распределения портов направляются непосредственно на DNS-сервер, который формирует ответы на основании хранящихся в нем данных.

· Внимание! При таком сценарии нельзя устанавливать DNS-сервер на головной компьютер WinRoute, в противном случае обе службы - ретранслятор DNS и DNS-сервер - будут использовать один и тот же порт UDP 53, что приведет к возникновению фатальных сбоев.

 XE "Проблемы, связанные с DNS" Проблемы, связанные с DNS
Установка Web-сервера (или FTP, либо других серверов) и DNS-сервера в пределах одной частной сети, обслуживаемой механизмом NAT программного комплекса WinRoute
У Вас может возникнуть необходимость установить в сети, обслуживаемой механизмом NAT, Web-сервер с доменным именем  www.mydomain.com и одновременно DNS-сервер, используемый для распознавания доменных имен.


 Установка Web-сервера (или FTP, либо других серверов) на головной ПК WinRoute.

Если Web-сервер, установлен на головном ПК программного комплекса WinRoute, проблем с локальными запросами, как правило, не возникает. В ответ на любые DNS-запросы по доменному имени www.whatever.com Ваш DNS-сервер будет выдавать обычный IP-адрес Интернета, ассоциированный с этим доменом. Поскольку Web-серверы могут прослушивать одновременно и общедоступные, и закрытые интерфейсы, этот IP-адрес должен ассоциироваться с сетевым интерфейсом, обслуживающим подключение головного компьютера WinRoute к Интернету.

В ответ на поступивший с локального ПК запрос по доменному имени www.whatever.com направляется общедоступный IP-адрес, ассоциированный с этим доменом. В результате происходит подключение Web-сервера к вышеупомянутому адресу (который, как уже было упомянуто, назначен для интерфейса, обслуживающего Интернет).

Установка Web-сервера (или FTP, либо других серверов) на другой ПК, работающий под управлением WinRoute
При установке Web-сервера на ПК, работающий под управлением WinRoute (которому выделен закрытый IP-адрес, например, 10.10.10.8), такой Web-сервер с доменным именем www.mydomain.com физически располагается по закрытому IP-адресу 10.10.10.8, однако пользователь, направив по нему DNS-запрос, в ответ получит обычный IP-адрес (например, 206.86.181.25), который и ассоциируется с данным доменом.

В результате браузер или клиентская программа FTP обратится к домену по этому общедоступному адресу, где никакого Web-серверана самом деле нет.

Решение

Эта проблема решается путем настройки компьютеров Вашей сети на использование в качестве DNS-сервера ретранслятора DNS, встроенного в программный комплекс WinRoute.

Для этого занесите в файл HOSTS еще одну запись, в которой укажите, что сервер www.mydomain.com функционирует по назначенному Вами внутреннему (т.е. закрытому) IP-адресу. Одновременно ретранслятор DNS нужно настроить на поиск по файлу HOSTS, прежде чем направлять запрос на обычный DNS-сервер.

В этом случае пользователи, направив запрос по домену www.mydomain.com, получат в ответ его реальный адрес в локальной сети.

 XE "Web, FTP, DNS и Telnet-серверы в сети, работающей под управлением WinRoute" Web, FTP, DNS и Telnet-серверы в сети, работающей под управлением WinRoute
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 XE "Установка Web-сервера в зоне, обслуживаемой механизмом NAT" Установка Web-сервера в зоне, обслуживаемой механизмом NAT
Чтобы установить Web-сервер в пределах зоны, обслуживаемой механизмом NAT, выполните следующие действия:

1. Войдите в меню Настройки ->Дополнительно ->Распределение портов 
2. Добавьте новую схему распределения портов:

Протокол: TCP
Ожидание сигнала по IP: адреса не указывать, либо указать IP-адрес, ассоциированный с соответствующим доменом и одновременно с Интернет-интерфейсом

Прослушивание порта: 80

IP-адрес адресата: введите IP-адрес Web-сервера (например,192.168.1.10)

Порт адресата: 80

Пользователи будут обращаться к этому сервису через доменное имя, либо общедоступный IP-адрес Вашей сети. Пакеты, поступающие в WinRoute, будут автоматически перенаправляться на внутренний компьютер с соответствующим закрытым IP-адресом.

 XE "Установка DNS-сервера в зоне, обслуживаемой механизмом NAT" Установка DNS-сервера в зоне, обслуживаемой механизмом NAT
Ретранслятор DNS, встроенный в программный комплекс WinRoute, обеспечивает переадресацию запросов по распознаванию доменных имен на обычный DNS-сервер. Запросы по локальным DNS (т.е. именам локальных компьютеров) распознаются им самостоятельно. При этом DNS-запросы, поступающие в виде www.whatever.com, могут обрабатываться только обычным DNS-сервером, поэтому встроенный ретранслятор DNS их переадресовывает на такой DNS-сервер.

Установка DNS-сервера в зоне, обслуживаемой механизмом NAT (WinRoute)

Чтобы установить DNS-сервер в локальной сети, обслуживаемой механизмом NAT/WinRoute, необходимо настроить распределение портов согласно приведенным ниже указаниям. DNS-серверы устанавливают друг с другом связь по протоколу UDP через порт  53, поэтому, если Вы не выполните данную настройку, Ваш DNS-сервер функционировать не будет. Иными словами, данная настройка является обязательной. Если DNS-сервер устанавливается на тот же самый компьютер, что и программный комплекс WinRoute, его инспекционный модуль будет преобразовывать сетевые адреса, ПРЕЖДЕ ЧЕМ пакеты поступят на какое-либо приложение, включая DNS-сервер.

Протокол: UDP
Ожидание сигнала по IP: адрес не указывается вообще, либо указывается общедоступный IP-адрес Вашего DNS-сервера

Прослушивание порта: 53

IP-адрес адресата: общедоступный или закрытый IP-адрес сервера доменных имен

Порт адресата: 53
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· Внимание! Нельзя устанавливать обычный DNS-сервер на тот же самый компьютер, где установлен ретранслятор DNS программного комплекса WinRoute. Поскольку обе эти службы DNS работают по протоколу UDP через порт 53, их установка на ождин ПК приведет к фатальным сбоям в системе IP-маршрутизации. Если Вы, тем не менее, хотите установить DNS-сервер на головной ПК WinRoute, то  ретранслятор DNS необходимо ОТКЛЮЧИТЬ.

 XE "Установка FTP-сервера в зоне, обслуживаемой механизмом NAT" Установка FTP-сервера в зоне, обслуживаемой механизмом NAT
Чтобы установить FTP-сервер в зоне, обслуживаемой механизмом NAT, выполните следующие настройки:

1. Войдите в меню Настройки ->Дополнительно ->Распределение портов 
2. Добавьте новую схему распределения портов:

Протокол: TCP
Ожидание сигнала по IP: не указывать адреса вообще, либо указать IP-адрес, ассоциированный с доменом и одновременно с Интернет-интерфейсом

Прослушивание порта: 21

IP-адрес адресата: введите IP-адрес FTP-сервера (например,192.168.1.10)

Порт адресата: 21

Установка FTP-сервера на нестандартный порт:

Измените приведенные выше настройки на номер порта, используемого FTP-сервером.

 XE "Установка почтового сервера в зоне, обслуживаемой механизмом NAT" Установка почтового сервера в зоне, обслуживаемой механизмом NAT
Чтобы установить почтовый сервер в сети, обслуживаемой программным комплексом WinRoute, рекомендуется создать две схемы распределения портов: одну для протокола SMTP (с использованием порта 25), а вторую - для протокола POP3 (который работает через порт 110). В результате другие SMTP-серверы смогут обращаться к Вашему серверу, а Вы - получать из Интернета почту по протоколу POP3.

Если почтовый сервер устанавливается на головной компьютер WinRoute, настройка распределения портов абсолютно необходима, т.к. инспекционный модуль WinRoute функционирует на уровне ниже TCP-стека, а значит, вносит необходимые изменения в пакеты (либо запрещает их прием/передачу), прежде чем они попадают в операционную систему.

Протокол SMTP:

Протокол: TCP
Ожидание сигнала по IP:

Прослушивание порта: 25

IP-адрес адресата: укажите IP-адрес почтового сервера, работающего по протоколу SMTP (например,192.168.1.10)

Порт адресата: 25

Протокол POP3:

Протокол: TCP
Ожидание сигнала по IP:

Прослушивание порта: 110

IP-адрес адресата: укажите IP-адрес почтового сервера, работающего по протоколу POP3 (например,192.168.1.10)

Порт адресата: 110

 XE "Установка Telnet-сервера в зоне, обслуживаемой механизмом NAT" Установка Telnet-сервера в зоне, обслуживаемой механизмом NAT
Многие фирмы широко используют технологию Telnet для работы с данными в режиме удаленного доступа. Это в первую очередь относится к серверам AS400, которые используют данный протокол.

Чтобы установить Telnet-сервер в сети, обслуживаемой программным комплексом WinRoute, необходимо выделить для TCP-протокола порт 23. Для обеспечения доступа клиентского узла к Telnet-серверу через Интернет никаких особых настроек не требуется. 

Протокол: TCP
Ожидание сигнала по IP: адрес не указывается вообще, либо указывается IP-адрес  Telnet-сервера

Прослушивание порта: 23 

IP-адрес адресата: введите IP-адрес Telnet-сервера (например, 192.168.1.10)

Порт адресата: 23

 XE "Проблемы, связанные с использованием для FTP-серверов нестандартных портов" Проблемы, связанные с использованием для FTP-серверов нестандартных портов

	В этом разделе
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 XE "Доступ к FTP-серверу, установленному на нестандартный порт" Доступ к FTP-серверу, установленному на нестандартный порт

Обратившись в FTP-серверу, который использует порт, отличный от 21-го, с компьютера, работающего под управлением WinRoute, Вы не получите в ответ списка имеющихся на сервере каталогов. Эта проблема решается путем выполнения следующих действий:

74 Сядьте за головной компьютер WinRoute;

75 Отключите механизм (engine) программного комплекса WinRoute;

76 Войдите на рабочем столе в меню Пуск->Выполнить...

77 Введите regedit, чтобы запустить Редактор реестра Windows;

78 Найдите раздел HKEY_LOCAL_MACHINE/SOFTWARE/TinySoftware/WinRoute/Module/0

79 Измените значение параметра таким образом, чтобы оно совпало с номером порта того FTP-сервера, к которому Вы обращаетесь; 

80 Включите механизм (engine) программного комплекса WinRoute.

После этого доступ к размещенному в Интернете FTP-серверу, использующему нестандартный порт, можно будет получить с любого компьютера, работающего под управлением WinRoute.

· Внимание! Можно указать и несколько портов, разделив соответствующие значения параметра пробелами. 

 XE "Установка FTP-сервера в сети, обслуживаемой WinRoute, с использованием нестандартного порта" Установка FTP-сервера в сети, обслуживаемой WinRoute, с использованием нестандартного порта

В ряде случаев доступ пользователя к FTP-серверам ограничивается только пассивным режимом (это, например, относится к корпоративным клиентским узлам, защищенным межсетевым экраном). Однако если FTP-сервер установлен в сети, обслуживаемой программным комплексом WinRoute, и при этом использует нестандартный порт, доступ к нему в пассивном режиме не предоставляется. Это происходит потому, что по умолчанию для FTP выделен в WinRoute порт 21, и если пользователь желает использовать другой порт, то настройки WinRoute необходимо изменить. Проблема обеспечения доступа в пассивном режиме решается путем выполнения следующих действий:

81 Сядьте за головной компьютер WinRoute;

82 Отключите механизм (engine) программного комплекса WinRoute;

83 Войдите на рабочем столе в меню Пуск->Выполнить...

84 Введите regedit, чтобы запустить Редактор реестра Windows;

Найдите раздел HKEY_LOCAL_MACHINE/SOFTWARE/TinySoftware/WinRoute/Mport. В нем могут находиться дополнительные папки, содержащие информацию и распределении портов. Если их нет, то распределение портов отсутствует вообще; 

85 Найдите папку, содержащую сведения о распределении портов в отношении порта, используемого FTP-сервером;

86 Измените ключ "flags" на ‘1’

87 Измените ключ "NatApp" на ‘FTP’

88 Включите механизм (engine) программного комплекса WinRoute.  

Выполненные Вами настройки "подскажут" программному комплексу WinRoute, что пакеты, поступающие на указанный Вами порт, реализованы в протоколе FTP, следовательно, WinRoute должен предпринять дальнейшие шаги по передаче их по назначению.

 XE "Специальные сети" Специальные сети

	В этом разделе

Сети Token Ring
196
Многооперационная сетевая среда (Linux, AS400, Apple)
197


 XE "Сети Token Ring" Сети Token Ring
Подключение сетей Token Ring
Мы исходим из того, что такой крайне специфический вид сетей, как Token Ring, обслуживается исключительно специалистами высокого класса в данной области, поэтому ограничимся лишь самыми общими пояснениями.

· Параметр MTU (максимальный размер пакета) всех компьютеров, подключенных к сети Token Ring, должен быть установлен на 1500.

· С головного компьютера WinRoute войдите в меню Настройки->Дополнительно->Доп. параметры и активизируйте пункт "Включить поддержку TokenRing".

· Выполните согласно инструкциям остальные настройки по каждому виду подключения к Интернету.

 XE "Многооперационная сетевая среда (Linux, AS400, Apple)" Многооперационная сетевая среда (Linux, AS400, Apple)

Подключение сетевой среды с несколькими операционными системами (Linux, Unix, AS400, Apple)
Программный комплекс WinRoute обеспечивает подключение к Интернету сетевой среды под управлением нескольких операционных систем. При этом WinRoute действует как программный маршрутизатор и, будучи таковым, поддерживает любую среду, основанную на протоколе TCP/IP. 

ЗАМЕЧАНИЕ: WinRoute является приложением операционных систем типа Windows, поэтому для установки сети, обслуживаемой WinRoute, необходим хотя бы один компьютер на базе Windows 95/98/NT. Головная машина WinRoute не может работать под управлением ОС типа UNIX, которая, однако, вполне допустима для клиентских узлов сети.
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 XE "Подключение нескольких сетей" Подключение нескольких сетей
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 XE "Подключение общедоступных и закрытых сегментов (демилитаризованная зона)" Подключение общедоступных и закрытых сегментов (демилитаризованная зона)

Закрытый (частный) сегмент сети включает в себя компьютеры, использующи Интернет-адреса закрытого типа, которые выделяются частным сетям и не могут применяться в Интернете. Именно поэтому Вам и необходим программный комплекс WinRoute, который обеспечиват подключение таких компьютеров к Интернету путем преобразования их закрытых адресов в общедоступные. Аналогичным образом, к компьютерам, которые работают по закрытым (частным) адреса, прямой доступ извне (в том числе из Интернета) отсутствует.

Общедоступный сетевой сегмент состоит из компьютеров, кажому из которых присваивается открытый (общедоступный)IP-адрес. Такие системы могут быть доступными из Интернета напрямую, если, конечно, это позволяют установленные Вами правила обеспечения безопасности.

Для каждого из упомянутых сегмнтов сети в головном компьютере WinRoute необходимо выделить собственный сетевой интерфейс. В этом случае механизм (engine) WinRoute обеспечивает единой подключение к Интернет как общедоступных, так и закрытых сегментов.
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Настройки WinRoute
Чтобы программный комплекс WinRoute не преобразовывал сетевые адреса пакетов, исходящих из общедоступных сегментв Вашей сети, необходимо установить дополнительные настройки механизма этого преобразования (NAT). Для этого войдите в меню Настройки=>Дополнительно=>Преобразование сетевы адресов.


[image: image72.png][Advanced NAT

Advanced NAT Selt

d ]

Source

-Packet Descripion

Souce: [Network/Range =] Destinston: [ISEETSolN =

From: [206.86.181 28

To [maEmE a
™ Onpwhen utgongtetacers: [ ]|
A LogPacket
& DonotNAT T~ Loginto fle
€ DgNAT with specified IP address. ™ Loginto window

|
oo | )





Настройка общедоступных и закрытых сегментов

Эти сетевые настройки устанавливаются таким же образом, как описано в других разделах данного руководства. Единственным тличием настроек общедоступных сегментов является то, что в них используются открытые (общедоступные) IP-адреса. В целом, придерживайтесь следующих основополагающих прави:

· НЕ устанавливайте в интерфейсах WinRoute шлюза по умолчанию.

· В качестве шлюзов по умолчанию остальные узлы сети будут использовать IP-адреса этих интерфейсов.

· НЕ активизируйте преобрзование сетевых адресов (NAT) в интерфейсах WinRoute.

…Любые дополнительные разъяснения см. в Контрольном перечне параметров  XE "Краткий контрольный перечень параметров" .

 XE "Единое подключение двух сетей через 1 IP-адрес" Единое подключение двух сетей через 1 IP-адрес

Для подключения двух сетей к Интернету через один компьютер, на котором установлен программный комплекс WinRoute, никаких особых настроек не требуется. Речь в этом случае идет о подключении к головному компьютеру WinRoute нескольких сетевых сегментов, каждому из которых выделяется собственный сетевой интерфейс. В приведенном ниже примере в головном компьютере WinRoute имеется три сетевых интерфейса: 

· Интернет-интерфейс

· Интерфейс 1-й сети

· Интерфейс 2-й сети
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Необходимо лишь помнить о следующих обязательных настройках:

Интернет-интерфейс

Активизировать преобразование сетевых адресов (NAT)
Установить IP-адрес согласно указаниям Вашего провайдера
Установить шлюз согласно указаниям Вашего провайдера

Внутренние интерфейсы

НЕ активизировать преобразование сетевых адресов (NAT)
НЕ устаналивать шлюз по умолчанию ни в одном из внутренних интерфейсов
Установить IP-адреса закрытого типа (напр., 192.168.1.1)

Все остальные настройки ничем не отличаются от приведенных в других разделах данного руководства. Данные, поступающие из каждой подсети, перенаправляются (маршрутизируются) на другую подсеть или в Интернет, и наоборот.

 XE "Единое подключение двух сетей через 2 IP-адреса" Единое подключение двух сетей через 2 IP-адреса

Существует вариант единого подключения к Интернету двух сетей, каждой из которых выделяется отдельный общедоступный IP-адрес, и при этом обеспечивается доступ одновременно к обеим закрытым сетям.
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В таком сценарии маршрутизации КРАЙНЕ важно выполнить следующие настройки:

· НЕ активизируйте преобразование сетевых адресов (NAT) пакетов, направляемых из одной сети в другую.

ВКЛЮЧИТЕ преобразование сетевых адресов (NAT) пакетов, направляемых в Интернет.

Иными словами, преобразование сетевых адресов осуществляется в зависимости от адресата IP-пакетов, проходящих через WinRoute: в пакеты, направляемые из одной частной сети в другую, никаких изменений не вносится, тогда как адреса пакетов, направляемых в Интернет, подвергаются полному преобразованию.

Маршрутизатор или концентратор?
В зависимости от Ваших конкретных потребностей необходимо решить, нужен ли Вам маршрутизатор для обслуживания Ваших сетей, или же достаточно концентратора. В предлагаемом нами сценарии функциональных возможностей концентратора вполне хватает для (высокоскоростного) поключения к Интернету двух сетей.

Чтобы отключить преобразование сетевых адресов (NAT) в зависимости от адресата пакета, выполните следующие действия:

1. Войдите в меню Настройки->Дополнительно->Преобразование сетевых адресов.
2. Введите критерий определения адресата - обычно речь идет о подсети или о диапазоне IP-адресов.
3. Активизируйте параметр "Не преобразовывать".
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Совет: В дополнительных настройках меню преобразования сетевых адресов (NAT) Вы найдете еще один параметр, запрещающий преобразование в зависимости от IP-адреса отправителя. Активизировать его бывает полезно, если Вы точно знаете, каким рабочим станциям доступа в Интернет не потребуется. В таком случае стоит воспользоваться этим дополнительным параметром вместо ввода дополнительных критериев в настройки межсетевого экрана. 

Если запретить преобразование сетевых адресов определенных пакетов, их отправитель, оставшись только с закрытым (внутренним) IP-адресом, ответа не получит вообще. Иными словами, как бы пользователь ни старался полключиться к Интернету, ничего у него не выйдет.

 XE "Сервер удаленного доступа (коммутируемый доступ в Интернет)" Сервер удаленного доступа (коммутируемый доступ в Интернет)

Решение для сервера удаленного доступа
Иногда необходимо получить доступ по телефонной линии извне к корпоративной сети для выхода через нее в Интернет.  Программный комплекс WinRoute под управлением Windows NT предоставляет и такую возможность, при условии установки и правильной настройки сервера удаленного доступа (RAS).

В этом случае необходимо соблюдать ряд особых правил:

· Корпоративная сеть должна состоять из одной подсети (напр., 192.168.1.0)

· DHCP-сервер Windows NT выделяет пользователям, подключающимся через RAS, IP-адреса из другой подсети (напр., 192.168.2.0)

· Преобразование сетевых адресов (NAT) активизировано только в интерфейсе, обслуживающем подключение к Интернету.

Иными словами, сетевому адаптеру (NIC), обслуживающему локальную сеть, должен быть выделен IP-адрес одной подсети (напр., 192.168.1.1), тогда как пользователь, подключающийся к RAS-серверу, получает IP-адрес из другой подсети (напр.,  192.168.2.1).  В этом случае программный комплекс WinRoute выполняет фнукции маршрутизатора, направляя из одного интерфейса в другой пакеты, поступающие как бы из разных сетей.

Такая конфигурация подобна малой провайдерской системе, при этом WinRoute не налагает каких-либо ограничений на количество удаленных пользователей, одновременно обращающихся к NT-серверу, при условии, что он  им выделяет IP-адреса  других подсетей (т.е. не основной подсети). Таким образом, количество пользователей ограничивается только числом установленных Вами интерфейсов сервера удаленного доступа.

 XE "Каскадное подключение сетевых сегментов по одному IP-адресу" Каскадное подключение сетевых сегментов по одному IP-адресу

Каскадной называется такая сетевая конфигурация, в которой несколько соединяемых сетей подключаются к головному компьютеру WinRoute не напрямую, а через маршрутизатор.

Между двумя сетями таковым может служить любой аппаратный маршрутизатор, ОС Windows NT или же любой компьютер под управлением Windows 95/98 с установленной на нем программой WinRoute, которая и выполняет функции маршрутизатора с преобразованием адресов (NAT) или без него. 

Figure 1: Connecting cascaded segments to the Internet
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Согласно общему принципу, головному компьютеру WinRoute следует "указать", куда именно перенаправлять входящие пакеты, адресованные узлам других сетей, в то время как переадресация исходящих из второй сети пакетов осуществляется маршрутизатором (размещенным между двумя сетями). Это достигается путем ввода новых маршрутов - одного для головного компьютера WinRoute (обслуживающего входящие пакеты), а второго - для маршрутизатора (по исходящим пакетам). 

· По МАРШРУТУ, введенному в головной компьютер WinRoute (который является узлом Сети-1), IP-пакеты, адресуемые в Сеть-2, направляются на конкретный IP-адрес, выделенный в Сети-1 маршрутизатору, который и переправляет их к конечному месту назначения. 

· МАРШРУТ ПО УМОЛЧАНИЮ, введенный в маршрутизатор (объединяющий обе сети), служит для направления пакетов, исходящих из Сети-2, на IP-адрес, выделенный в Сети-1 головному компьютеру WinRoute. Вслед за этим программный комплекс WinRoute преобразовывает адреса этих пакетов и направляет их в Интернет.

Пример 

Допустим, у нас имеются две сети с диапазонами адресов 192.168.1.x и 192.168.2.x., при этом маршрутизатор находится по адресу 192.168.1.100. 

Внимание! Для маршрутизации можно использовать не только любой аппаратный маршрутизатор, но и любой компьютер под управлением Win95/98 с установленной на нем программой WinRoute, либо встроенные средства  Windows NT. 

Настройки Сети-1 (основная сеть) 

· Головной компьютер WinRoue необходимо проинструктировать следующим образом: "Все пакеты, адресованные в сеть 192.168.2.0, направлять на адрес маршрутизатора 192.168.1.100": 

· 1. Для этого войдите в командную строку MS-DOS 

· 2. и введите следующую команду:

Route -p add 192.168.2.0 mask 255.255.255.0 192.168.1.100
· Маршрут, установленный по умолчанию на маршрутизаторе, работающем по адресу 192.168.1.100, должен вести к головному компьютеру WinRoute, адрес которого -  192.168.1.1. Иными словами, необходимо проинструктировать маршрутизатор направлять по этому маршруту все пакеты, адресованные в Интернет. 

· Все прочие настройки аналогичны приведенным в других разделах (см. главы о сетевых настройках). 

Настройки Сети-2 (дополнительная сеть) 

Все эти настройки аналогичны обычным и выполняются, как если бы Сеть-2 являлась автономной. Шлюзом по умолчанию для всех компьютеров Сети-2 служит IP-адрес, выделенный в этой сети маршрутизатору (в нашем примере - 192.168.21). 

Преобразование адресов между Сетью-1 и Сетью-2

Для подключения дополнительной сети к основной можно использовать программный комплекс  WinRoute с АКТИВИЗИРОВАННЫМ механизмом преобразования сетевых адресов (NAT). При этом дополнительная сеть приравнивается к обычному компьютеру, что упрощает ее администрирование и повышает уровень безопасности. Необходимо только надлежащим образом установить дополнительные настройки механизма NAT, чтобы избежать внесения каких-либо изменений в потоки данных между этими двумя сетями.

Figure 2: Connecting cascaded segments to the Internet
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Дополнительные настройки механизма NAT в головном ПК WinRoute, связывающем Сеть-1 с Сетью-2

В зависимости от IP-адреса адресата исходящих пакетов преобразование сетевых адресов может быть необходимым, а может и излишним. Так, исходящие пакеты, направляемые в нашем примере в сеть по адресу 192.168.1.0, преобразованию адресов подвергаться не должны. Иными словами, связь между этими двумя сетями должна устаналиваться таким образом, как если бы механизма преобразования адресов между ними не существовало вовсе.

Правила выполнения прочих сетевых настроек изложены в других разделах данного руководства.

 XE "Многопортовые Ethernet-адаптеры" Многопортовые Ethernet-адаптеры

В настоящее время количество сетей, в которых программный комплекс WinRoute Pro служит маршрутизатором и межсетевым экраном, превышает 170 тысяч, при этом чаще всего в них используется конфигурация, предусматривающая наличие двух сетевых адаптеров  (Network Interface Cards, сокращенно NICs) - одного для подключения к Интернету, а второго для обслуживания локальной вычислительной сети (ЛВС). Такая базовая конфигурация обеспечивает фильтрацию как поступающих из Интернета, так и направляемых туда пакетов, однако пакеты, пересылаемые между локальными сегментами сети, фильтрации не подвергаются по той простой причине, что эти информационные потоки проходят мимо механизма WinRoute. Пример такой конфигурации приведен на рис. 1.
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Рис. 1. Конфигурация, наиболее часто применяемая с программным комплексом WinRoute Pro.

В ряде случаев на головную машину WinRoute устанавливается дополнительный, третий сетевой адаптер, который позволяет выделить в сети сегмент, работающий в режиме повышенной защиты. При таком сценарии как исходящие, так и входящие пакеты между таким сегментом и Интернетом, а также всеми прочими сегментами локальной сети, подвергаются фильтрации в программном комплексе WinRoute ради обеспечения дополнительного уровня безопасности.  
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Рис. 2. Выделение особого сегмента ЛВС с помощью третьего сетевого адаптера.

В более крупных сетях с выделением нескольких сегментов, в каждом их которых применяются собственные правила обеспечения дополнительной защиты, присутствует ограничение на количество таких выделенных сегментов, которое зависит от количества портов, имеющихся в головной машине  WinRoute. В силу этого ограничения применение дополнительных средств маршрутизации, коммутации и обеспечения безопасности предполагает установку соответствующего оборудования.  Однако недавнее появление многопортовых Ethernet-адаптеров создало условия  использования программного комплекса WinRoute в качестве единого контроллера сетевого трафика. А поскольку многопортовые сетевые платы позволяют преодолеть 24-портовое ограничение в головной машине WinRoute и увеличить количество портов в зависимости от наличия свободных разъемов в системной плате этого компьютера, он может служить одновременно и сервером, и маршрутизатором, и коммутатором, и контроллером доменов, а также выполнять иные функции. Таким образом достигается максимальная централизация управления сетевой инфраструктурой с единого узла. На рис. 3 представлена конфигурация, в которой программный комплекс WinRoute Pro управляет тремя отдельными сетями через многопортовый Ethernet-адаптер.
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Рис. 3. Программный комплекс WinRoute Pro, оснащенный многопортовым Ethernet-адаптером.

Наряду с повышением уровня безопасности и организацией централизованного управления, применение многопортовых Ethernet-адаптеров обеспечивает и такие дополнительные преимущества, как выравнивание сетевых нагрузок и защиту от сбоев. Обратите внимание на представленную на рис. 4 схему выделения трех портов срединному сегменту сети.
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Рис. 4. Агрегация трех портов срединного сегмента сети.

Агрегация портов применяется с целью выравнивания сетевых нагрузок. На приведенной выше иллюстрации представлено, к примеру, выделение трех портов для срединного сегмента. Если этот сегмент подключить к головной машине WinRoute посредством коммутатора, каждый из трех его компьютеров сможет загружать данные на скорости 100 Мбит/с. При этом полоса пропускания любого другого сегмента составит 100 Мбит/с для всех его узлов, поскольку каждый из таких сегментов подключается к головному компьютеру WinRoute через единственный порт. Важным преимуществом агрегации портов является и защита от сбоев в каком-нибудь порту: при разрыве связи поток данных перенаправляется на любой свободный порт. 

Высокоэффективная система множественной маршрутизации, создаваемая путем применения многопортовых сетевых адаптеров с программным комплексом WinRoute, не только чрезвычайно экономична, но и способна обеспечить предельную централизацию управления сетевой инфраструктурой. К настоящему времени программный комплекс WinRoute успешно прошел испытания с 4-портовым сетевым адаптером DFE 570 TX компании D-Link и с 2-портовым адаптером Duralan ANA-62022 компании Adaptec.  Другие сетевые платы пока не тестировались.  

Следует иметь в виду, что такое сетевое решение предполагает подключение к головной машине WinRoute сетевых сегментов в виде отдельных подсетей.

 XE "Виртуальная машина VMWare" Виртуальная машина VMWare
Виртуальная машина VMWare - это приложение, способное эмулировать ПК на уровне, приравненном к аппаратному. В сети такая виртуальная машина выглядит как отдельный компьютер с собственными сетевыми параметрами. В этом качестве его воспринимает и программный комплекс WinRoute.       [image: image82.png]i 2000 Werkstation running Viare.
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Глава 4
 XE "Конфигурация межсетевого экрана" Конфигурация межсетевого экрана
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 XE "Правильно настройте распределение портов" Правильно настройте распределение портов

· Если у Вас выпуск 19 программного комплекса WinRoute или более поздний>

На экране управляющей программы войдите в меню Настройки-> Дополнительно-> Параметры защиты
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В нижней части меню параметров защиты находятся несколько параметров ведения протокола безопасности. Активизируйте регистрацию в окне защиты пакетов TCP и UDP, не опознанных по таблице преобразования адресов (NAT). Таким образом регистрироваться будут только пакеты, инициированные из-за пределов зоны, обсслуживаемой программным комплексом WinRoute. Если не выполнены соответствующие настройки распределения портов, такие пакеты пропущены не будут. Ограничение диапазона пакетов, подлежащих регистрации, упростит их поиск по интересующим нас критериям. Далее, откройте протокол безопасности из меню Вид-> Журналы.  
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В рассматриваемом нами случае компьютер, расположенный по адресу 63.199.157.35, направил пакет через порт 4424 на порт 23 компьютера с адресом 63.199.157.38. Порт 23 является стандартным для протокола telnet. Если Вашему telnet-серверу выделен какой-то закрытый адрес, например,  192.168.1.3, то он будет прослушивать именно порт 23. Поэтому TCP-пакеты для порта 23 следует направить на адрес 192.168.1.3.  

 XE "Службы обмена сообщениями и телефонии" Службы обмена сообщениями и телефонии

В настоящее время работает несколько служб мгновенного обмена сообщениями, поддерживающих как передачу файлов, так и переговоры с ПК на ПК или с ПК на телефон. Программный компекс WinRoute Pro успешно прошел тестирование на взаимодействие с такими службами, как AOL's instant messenger, Yahoo instant messenger, MSN Messenger и ICQ.

AIM не требует каких-либо особых настроек. При подключении используются настройки по умолчанию, только не следует указывать, что Вы пользуетесь прокси-сервером. 

Пользователям Yahoo IM необходимо активизировать в меню Глобальные параметры -> Подключение опцию "Не определять параметры сети". С этой настройкой служба Yahoo IM должна во всех режимах работать корректно.

MSN Messenger функционирует через прокси-сервер HTTP. Активизируйте прокси-сервер WinRoute через порт по умолчанию 3128 (в дополнение к преобразованию сетевых адресов). В настоящее время WinRoute не поддерживает переговоры с ПК на ПК, однако чат с ПК на телефон работает нормально.

ICQ, как правило, функционирует с настройками по умолчанию последней версии. Если у Вас возникли затруднения с передачей файлов, рекомендуем активизировать прокси-сервер по HTTPS в меню Глобальные параметры -> Подключение -> Сервер и Межсетевой экран. Включите прокси-сервер  WinRoute через порт по умолчанию 3128 (в дополнение к преобразованию сетевых адресов).  

Примечание: выделять особые порты всем этим приложениям не нужно. 

 XE "NetMeeting 3.0 по протоколу H.323" NetMeeting 3.0 по протоколу H.323

Программный комплекс WinRoute поддерживает протокол H.323. Это означает, что через WinRoute работают все приложения, использующие голосовую связь через IP, в частности, Microsoft NetMeeting, CuSeeMee, средства Интернет-телефонии (можно, например, установить Интернет-телефон Siemens в сети, работающей под управлением WinRoute) и другие.

При установке связи из сети, работающей под управлением WinRoute
В этом случае никаких настроек не требуется: WinRoute поддерживает практически неограниченное количество одновременных подключений.

При установке связи с ПК под управлением WinRoute из Интернета

В этом случае необходимо настроить распределение портов, т.е. проинструктировать WinRoute, куда именно направлять входящие пакеты по протоколу H.323 packets. Выполните следующие настройки:

	Протокол:
	TCP

	Ожидание сигнала по IP:
	Если у Вас многоузловая система, IP-адрес для связи по протоколу H.323 не указывается

	Прослушивание порта:
	1720

	IP-адрес адресата:
	IP-адрес узла локальной сети, на котором усановлено приложение, работающее по протоколу H.323

	Порт адресата:
	1720


Протокол H.323 функционирует не только через порт 1720, но WInRoute автоматически добавит остальные. Из-за ограничений, присущих протоколу H.323, возможно единовременное подключение только одной рабочей станции. 

 XE "Система ретрансляции переговоров через Интернет - IRC" Система ретрансляции переговоров через Интернет - IRC
Для работы клиентского программного обеспечения IRC никаких особых настроек не требуется. Если IRC функционирует через стандартный порт 6667, то даже система DCC (прямые переговоры/отправка или доставка файлов) работает автоматически.

Для установки IRC-сервера в зоне, обслуживаемой механизмом преобразования сетевых адресов (NAT), настройте порты следующим образом:

Протокол: TCP
Ожидание сигнала по IP: адрес не указывается вообще, либо указывается IP-адрес, выделенный для IRC-сервера

Прослушивание порта: 6667

IP-адрес адресата: адрес ПК, на котором установлен IRC-сервер 

Порт адресата: 6667

При использовании любого другого порта, кроме стандартного, система DCC работать не будет.

 XE "Протокол CITRIX Metaframe" Протокол CITRIX Metaframe
Программный комплекс WinRoute полностью поддерживает протокол CITRIX Metaframe. Для получения из Интернета доступа к серверу, работающему по протоколу CITRIX Metaframe в сети, обслуживаемой WinRoute, настройте распределение портов следующим образом:

 Распределение портов для протокола CITRIX Metaframe:  

Протокол: TCP
Ожидание сигнала по IP: адрес не указывать вообще, либо указать общедоступный IP-адрес, по которому установлен используемый Вами сервер

Прослушивание порта: 1494

IP-адрес адресата: закрытый IP-адрес сервера в локальной сети

Порт адресата: 1494

Одновременно можно выделить несколько распределенных портов для доступа к нескольким серверам. Для этого во время создания на узле значка подключения нужно в файле .ini указать, каким портом данный компьютер будет пользоваться для установки связи с сервером. 

 XE "Протокол MS Terminal Server" Протокол MS Terminal Server

Программный комплекс WinRoute полностью поддерживает протокол MS Terminal Server. Для получения из Интернета доступа к серверу, работающему по протоколу MS Terminal Server в сети, обслуживаемой WinRoute, настройте распределение портов следующим образом:

Распределение портов для протокола MS Terminal Server:

Протокол: TCP
Ожидание сигнала по IP: адрес не указывать вообще, либо указать общедоступный IP-адрес, по которому установлен используемый Вами сервер

Прослушивание порта: 3389

IP-адрес адресата: закрытый IP_адрес сервера в локальной сети

Порт адресата: 3389

Одновременно можно выделить несколько распределенных портов для доступа к нескольким серверам. Для этого во время создание на узле значка подключения нужно в файле .ini указать, каким портом данный компьютер будет пользоваться для установки связи с сервером.

 XE "Интернет-телефония: BuddyPhone" Интернет-телефония: BuddyPhone
Программный комплекс WinRoute является первым в отрасли маршрутизатором/межсетевым экраном, который выводит Интернет-телефонию на уровень серьезного бизнеса: технология BuddyPhone позволяет звонить из одной сети в другую через Интернет. 

Лучше всего эта технология работает совместно с ICQ. Зарегистрируйтесь в качестве пользователя этой бесплатной программы мгновенного обмена сообщениями, и Вы сможете звонить своим друзьям и деловым партнерам "одним нажатием кнопки".

Все пользователи, зарегистрированные в Вашем "списке собеседников" по ICQ, автоматически вводятся в телефонную книгу BuddyPhone, и звонок с её помощью станет столь же простым, как и установка связи с собеседником из списка. 

Совместное использование BuddyPhone и ICQ не предусматривает никаких особых настроек.

Использование BuddyPhone без ICQ
Программный комплекс WinRoute обеспечивает переадресацию звонков из Интернета на узел адресата в локальной сети посредством настройки распределения портов.

Для выделения локальным пользователям собственных портов используйте нумерацию от 710 и выше.

Пример:

Технологией BuddyPhone пользуются три узла Вашей локальной сети.

	Имя пользователя
	Внутренний IP-адрес узла
	Выделенный порт

	John
	192.168.1.2
	710

	Quido
	192.168.1.3
	711

	Bob
	192.168.1.4
	712


В этом случае необходимо выполнить следующие настройки:

	Прослушивание порта
	IP-адрес адресата
	Порт адресата

	 710
	192.168.1.2
	700

	711
	192.168.1.3
	700

	712
	192.168.1.4
	700


Чтобы позвонить пользователю, достаточно ввести в диалоговом окне BuddyPhone параметр типа cpmpany.com:номер порта, например, sales.gamerouter.com:711.

· Внимание! Ошибки в документации нет! Номер порта адресата действительно 700.  BuddyPhone работает именно с этим портом, а WinRoute обеспечивает маршрутизацию на основании параметра "Прослушивание порта".

 XE "Технология CU-YouSeeMe" Технология CU-YouSeeMe
Для приема звонков с применением технологии CU-SeeMe на узел в сети, обслуживаемой механизмом преобразования сетевых адресов (NAT), необходимо выполнить следующие настройки:

Протокол: UDP
Ожидание сигнала по IP: <не указано>

Прослушивание порта: 7648

IP-адрес адресата: адрес рабочей станции, на которую установлено клиентское программное обеспечение CU-SeeMe
Порт адресата: 7648

Протокол: UDP
Ожидание сигнала по IP: <не указано>

Прослушивание порта: 7649

IP-адрес адресата: адрес рабочей станции, на которую установленно клиентское программное обеспечение CU-SeeMe
Порт адресата: 7649

Ограничения:

· В настоящее время поддерживается одномоментная работа с программным обеспечением CU-SeeMe только одного узла локальной сети. 

· Подключиться к защищенному паролем "отражателю" ("reflector") не представляется возможным. 

 XE "Удаленный доступ через PC Anywhere" Удаленный доступ через PC Anywhere
	В этом разделе

PC Anywhere
233
Шлюз PC Anywhere
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 XE "PC Anywhere" PC Anywhere
Из всех ныне существующих программных маршрутизаторов WinRoute обеспечивает наилучшую поддержку пакета PC AnyWhere компании Symantec. PC AnyWhere предоставляет пользователю доступ и возможность управления всеми компьютерами, работающими внутри сети. Чтобы эта технология работала, необходимо выполнить настройки по следующему сценарию:

89 Установить на управляющий компьютер ПО PC Anywhere Host. 

90 Установить на удаленный компьютер ПО PC Anywhere Remote
91 Настроить распределение портов на головном компьютере WinRoute следующим образом:

Протокол: TCP/UDP
Ожидание сигнала по IP: не указывать

Прослушивание порта (диапазон): 5631-5632

IP-адрес адресата: указать внутрисетевой адрес компьютера, на котором установлено ПО PC Anywhere Host (например,192.168.1.12)

Порт адресата: 5631-5632

Проблема, связанная с обеспечением безопасности

Чтобы повысить уровень безопасности, не выставляя Вашу сеть на всеобщее обозрение в Интернете, пользователи WinRoute имеют возможность указать конкретный IP-адрес, с которого доступ разрешается через определенные порты. С применением такой конфигурации доступ к Вашей системе через Интернет будет открыт только для указанных Вами компьютеров или сетей. 

Чтобы настроить компьютеры на доступ к Вашей сети, сначала нужно сформировать Группу адресов (даже в том случае, если в нее войдет всего один компьютер). Это делается из меню Настройки=>Дополнительно=>Группы адресов.

Внесение изменений в полномочия доступа в удаленном режиме

С помощью соответствующих настроек полномочий администратора можно установить прямую связь с головным узлом и уже оттуда получить прямой доступ к любому сетевому ПК, выбрав IP-адрес адресата в таблице распределения портов. Потрясающая возможность!

 XE "Шлюз PC Anywhere" Шлюз PC Anywhere
Загрузка PC Anywhere в межсетевой экран WinRoute в шлюзовом режиме позволит получить на удаленный узел список машин, защищенных межсетевым экраном, на которых установлено программное обеспечение PC Anywhere Host. С помощью этого списка можно управлять любым из таких компьютеров в удаленном режиме.

В приведенных далее настройках предполагается, что у Вас установлен пакет PC Anywhere 9.0, а  исходящие/входящие пакеты межсетевым экраном WinRoute не фильтруются

· На тех компьютерах, защищенных межсетевым экраном WinRoute, которыми требуется управлять в ужаленном режиме, должно быть установлено программное обеспечение PC Anywhere Host по протоколу TCP/IP
· На удаленном компьютере устанавливается программное обеспечение PC Anywhere Remote по протоколу TCP/IP
· Пакет PC Anywhere загружен в межсетевой экран WinRoute в шлюзовом режиме. Шлюзование как исходящих, так и входящих пакетов должно быть настроено на протокол TCP/IP
· В межсетевом экране WinRoute пакет PC Anywhere настраивается на ожидание сигнала с внутрисетевого адаптера (например, по адресу 192.168.1.1). Инструкции по настройке PC Anywhere на ожидание сигнала по конкретному IP-адресу или сетевому адаптеру доступны на Web-узле компании Symantec
· В меню "Сетевые параметры" пакета PC Anywhere укажите конкретные IP-адреса компьютеров, которыми необходимо управлять. Для сканирования всей подсети укажите в последнем октете 255 (например, 192.168.1.255).

· Настройте распределение портов WinRoute следующим образом:

Протокол: TCP/UDP
Ожидание сигнала по IP: внешний адрес сетевого адаптера (206.86.181.25)

Прослушивание порта: ДИАПАЗОН (5631-5632)

IP-адрес адресата: внутресетевой адрес адаптера (192.168.1.1)

Порт адресата: 5631-5632

 XE "Компьютерные игры" Компьютерные игры

	В этом разделе
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 XE "Игры в сети, обслуживаемой механизмом NAT" Игры в сети, обслуживаемой механизмом NAT
Компьютерные игры в сети
Многие современные компьютерные игры поддерживают многопользовательскую среду, позволяя играть друг с другом через Интернет или локальную сеть, либо стать абонентом одного из многочисленных игровых серверов, открытых в Интернете. Можно разместить в сети и собственный игровой сервер, пригласив на него друзей, родственников и даже абсолютно посторонних для поистине захватывающего совместного проведения досуга.

Есть множество игр, которые работают в среде WinRoute без каких бы то ни было особых настроек. Прежде чем пытаться настроить WinRoute под ту или иную игру, рекомендуем запустить ее демонстрационную версию. В отличие от прокси-серверов, архитектура WinRoute в ее базовой конфигурации поддерживает многие игры в том виде, как разработчики предлагают их пользователям.

В то же время отдельные игры требуют особой настройки портов в WinRoute. Порты служат, как правило, для дополнительной идентификации пользователей игровыми серверами. 

Если с той или иной игрой ассоциируется какой-либо конкретный порт, никаих проблем в среде WinRoute возникнуть не должно! Достаточно всего лишь выполнить настройку распределения портов в WinRoute для переадресации входящих в сеть пакетов на компьютер игрока, защищенный межсетевым экраном.

Настройки потов в той или иной игре могут быть разными, поэтому ознакомьтесь с сопутствующей ей документацией или обратитесь за дополнительной информацией в службу технической поддержки фирмы-разработчика игры. В данном руководстве приводится лишь несколько примеров настроек для наиболее популярных игр.

 XE "Aasheron's call" Aasheron's call
Игра Asheron's call пользуется значительной популярность в игровой зоне корпорации Microsoft. Чтобы играть в эту игру с компьютера, обслуживаемого игровым маршрутизатором, настройки распределения портов необходимо выполнить следующим образом:

92 Войдите в меню Настройки->Дополнительно->Распределение портов
93 Установите настройки по приведенному ниже образцу:

	Наименование:
	Настройка 1
	Настройка 2
	Настройка 3
	Настройка 4
	Настройка 5

	Номер порта:
	2300-2400
	9000-9013
	6667
	28800 - 29000
	

	IP-адрес адресата:
	Адрес игрового компьютера
	Адрес игрового компьютера
	Адрес игрового компьютера
	Адрес игрового компьютера
	Адрес игрового компьютера

	Протокол:
	TCP/UDP
	UDP
	TCP
	TCP
	


 XE "Игровой сервер Battle.net (Blizzard)" Игровой сервер Battle.net (Blizzard)

К игровому серверу Battle.net одновременно допускается только один пользователь, которому необходимо выполнить следующие настройки распределения портов:

Протокол: TCP/UDP
Ожидание сигнала по IP: не указано

Прослушивание порта: 6112

IP-адрес адресата: адрес игрового компьютера (например,192.168.1.6)

Порт адресата: 6112

 XE "Half-Life" Half-Life
Half-Life
Протокол: TCP/UDP

Ожидание сигнала по IP: не указано

Прослушивание порта: 27015

IP-адрес адресата: адрес игрового компьютера (например, 192.168.1.6)

Порт адресата: 27015

 XE "Игровая зона MSN" Игровая зона MSN
Приведенная ниже конфигурация подверглась тщательной проверке с игрой MechWarior3 в игровой зоне MSN. Одновременно доступ в игровую зону может иметь только один компьютер.

94 Войдите в меню Настройки->Распределение портов 
95 Введите новое распределение портов

Протокол: TCP 

Ожидание сигнала по IP: "не указано"  

Прослушивание порта: в диапазоне от 2300 до 2400 

IP-адрес адресата: локальный адрес машины, подключаемой к игровому серверу MSN 

Порт адресата: в диапазоне от 2300 до 2400 

96 Затем введите еще одно распределение портов 

Протокол: UDP 

Ожидание сигнала по IP: "не указано"  

Прослушивание порта: в диапазоне от 28800 до 28912 

IP-адрес адресата: локальный адрес машины, подключаемой к игровому серверу MSN 

Порт адресата: в диапазоне от 28800 до 28912 

 XE "Quake" Quake
Quake 3

Quake 2/3 на клиентских узлах

Никаких особых настроек не требуется

Quake 2/3 на сервере

Для главного сервера:

Протокол: UDP
Ожидание сигнала по IP: не указано

Прослушивание порта: только 8002

IP-адрес адресата: x.x.x.x
Порт адресата: 8002

Настройки клиентского узла, подключаемого к серверу Quake3 Arena:

Протокол: UDP
Ожидание сигнала по IP: не указано

Прослушивание порта: только 27960

IP-адрес адресата: x.x.x.x
Порт адресата: 27960

 XE "StarCraft" StarCraft
Игра StarCraft 

Поддержка игры StarCraft (разработка компании Blizzard Entertainment) в многопользовательском режиме, реализованная в программном комплексе WinRoute, поистине уникальна. Пользователи сети, подключенной к Интернету через систему WinRoute Pro, обладают неограниченными возможностями насладиться этой захватывающей игрой с виртуальными "противниками" в Интернете.

В настоящее время обеспечена полностью автоматическая поддержка неограниченного количества игроков со всех узлов сети, работающей под управлением программного комплекса WinRoute Pro, за исключением головного компьютера.

Более подробная информация доступна на Web-узле www.tinysoftware.com
 XE "Дополнительные настройки портов для наиболее популярных игр и приложений" Дополнительные настройки портов для наиболее популярных игр и приложений

Порты, используемые различными приложениями
Обязательная настройка 2-х портов для игры Age of Empires II
Протокол: TCP
IP-адрес отправителя: не указано

Порт отправителя: 47624

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 47624

Протокол: TCP/UDP
IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 2300 - 2400

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: в диапазоне 2300 - 2400

Delta Force
Протокол: TCP

IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 3568 - 3569

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: в диапазоне 3568 - 3569

Номеронабиратель Dial Pad
Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 51200 - 51201

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт удресата: в диапазоне 51200 - 51201

Игровой сервер Gamespy
Для регистрации:

Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: 25635

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 25665

Для самих игр:
Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 25000 - 30000

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: в диапазоне 25000 - 30000

Настройки распределения 3-х портов для игры  Kali
Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: 2213

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 2213

Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: 6666

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 6666

Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: 57

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 57

Проигрыватель Mplayer
Протокол: TCP/UDP
IP-адрес отправителя: не указано

Порт отправителя: 8000 - 9000

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 8000 - 9000

Настройки 2-х портов для версий 2.0 - 7.51 приложения PC Anywhere
Протокол: TCP
IP-адрес отправителя: не указано

Порт отправителя: 65301

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 65301

Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: 22

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 22

Настройки 2-х портов для приложения Quicktime
Протокол: TCP
IP-адрес отправителя: не указано

Порт отправителя: 554

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 554

Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 6970 - 6999

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: в диапазоне 6970 - 6999

Для потокового протокола реального времени (RTSP)
Протокол: UDP
IP-адрес отправителя: не указано

Порт отправителя: в диапазоне 6970 - 7170

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: в диапазоне 6970 - 7170

Виртуальная сетевая система (VNC)
Протокол: TCP
IP-адрес отправителя: не указано

Порт отправителя: 59xx (в зависимости от количества дисплеев)

IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 59xx
Протокол: TCP
IP-адрес отправителя: не указано

Порт отправителя: 58xx
IP-адрес адресата: адрес машины, на которой установлено приложение

Порт адресата: 58xx
Глоссарий

A
 XE "ARP" ARP
Протокол определения адресов (Address Resolution Protocol, сокращенно ARP) ассоциирует IP-адрес с аппаратным адресом путем запроса у машины-отправителя дополнительной информации, которую называют MAC-адресом (MAC - обязательный контроль доступа). В программном комплексе WinRoute протокол ARP используется только для записи в журналы в качестве дополнительной меры обеспечения безопасности.

B
 XE "BOOTP" BOOTP
Протокол начальной загрузки (Bootstrap Protocol, сокращенно BOOTP) служит для обращения к тем компьютерам локальной сети, которым IP-адрес назначается сервером DHCP динамически.

D
 XE "DHCP" DHCP
Протокол динамической настройки конфигуразии узла (Dynamic Host Configuration Protocol, сокращенно DHCP) служит для организации и упрощения управления IP-адресами локальных машин. Во многих случаях (в частности, в программном комплексе WinRoute) в сервер DHCP встраивается еще и DNS-сервер с целью дальнейшего упрощения решения упомянутых задач. При выделении IP-адреса конкретному сетевому устройству (как правило, подключаемому к Интернету) сервер DHCP использует данные DNS, ассоциированные с этим устройством.

 XE "DNS" DNS
Система доменных имен (Domain Name System, сокращенно DNS) - это схема наименования доменов, применяемая в системе организации IP-адресов. Например, домен под именем www.tinysoftware.com ассоциируется с определенным IP-адресом. DNS-сервер служит для распознавания по доменным именам соответствующих им IP-адресов. Систему доменных имен используют по той причине, что имя домена запомнить гораздо легче, чем его длинное цифровое обозначение.

F
 XE "FTP" FTP
Протокол передачи файлов (File Transfer Protocol, сокращенно FTP) используется в приложениях для пересылки, обновления, удаления, перемещения, переименования или копирования данных через Интернет.

I
 XE "ICMP" ICMP
Протокол управления сообщениями в Интернете (Internet Control Message Protocol, сокращенно ICMP) служит для оповешения посредством датаграмм о сбоях и ошибках при передаче данных между узлом сети и шлюзом. 

 XE "IPSEC" IPSEC
Говоря коротко, протокол обеспечения безопасности в Интернете (Internet Protocol Security, сокращенно IPSec) позволяет применять в виртуальных частных сетях средства шифрования и идентификации отправителя данных. Программный комплекс WinRoute поддерживает варианты протокола IPSec, разработанные компаниями Novel и Cisco.

 XE "IP-адрес" IP-адрес

IP-адрес - это уникальное 32-разрядное цифровое обозначение компьютера, подключенного к сети, в которой используется межсетевой протокол (IP). При подключении к Интернету каждому компьютеру выделяется уникальный IP-адрес. Все пакеты данных, проходящие через Интернет, содержат сведения об IP-адресе отправителя и адресата.

M
 XE "MAC-адрес" MAC-адрес

В адрес обязательного контроля доступа (Media Access Control, сокращенно MAC), служащий для уточнения IP-адреса, невозможно внести какие-либо изменения, поскольку он присваивается каждому аппаратному средству, работающему в сети. 

P
 XE "POP3" POP3

Протокол POP3 используется, главным образом, клиентскими почтовыми программами для доставки электронных сообщений из почтовых ящиков POP3-совместимых почтовых серверов. Почтовый сервер WinRoute тоже обладает такой возможностью, т.е. может автоматически доставлять корреспонденцию с любого POP3-совместимого почтового сервера, распределяя ее по почтовым ящикам локальных адресатов.

Протокол POP3 - это, по сути дела, тот же протокол TCP, работающий через порт 110. Если Вы хотите получать по этому протоколу (полученные ИЗ Интернета) сообщения  с почтового сервера, установленного на одном из узлов в системе WinRoute или на ее головной машине, то Вам необходимо выполнить распределение портов по TCP-протоколу, настроив порт 110 на подключение по закрытому IP-адресу к компьютеру, на котором установлен почтовый сервер.

 XE "PPTP" PPTP
Протокол туннелирования двухточечной связи (Point To Point Tunnelling Protocol, сокращенно PPTP) применяется в виртуальных частных сетях (VPN), работающих под управлением операционных систем компании Microsoft, для установки шифруемой связи между двумя компьютерами. 

R
 XE "RAS" RAS
Служба удаленного доступа (Remote Access Service, сокращенно RAS) обеспечивает доступ к удаленному компьютеру или сети посредством набора номера. В отношении программного комплекса  WinRoute термин RAS подразумевает просто подключение по коммутируемой (телефонной) линии.

S
 XE "SMTP" SMTP
Упрощенный протокол электронной почты (Simple Mail Transfer Protocol, сокращенно SMTP) применяется для установки прямой связи между почтовыми серверами (например, сервером  WinRoute и провайдера) и отправки сообщений из клиентской почтовой программы. Протокол SMTP является "однонаправленным", т.е. позволяет использовать почтовый сервер для отправки или приема сообщений, но по этому протоколу нельзя подключиться к другому серверу для приема сообщений с него.

SMTP-протокол является, по сути дела, разновидностью TCP-протокола с использованием порта 25. Если Вы хотите работать с этим протоколом с почтового сервера, установленного на одном из узлов системы WinRoute или на ее головном компьютере (чтобы другой почтовый сервер доставлял Вам корреспонденцию, либо отправлял Ваши сообщения, исходящие из локальной сети), то Вам необходимо выполнить распределение портов по TCP-протоколу, настроив порт 25 на подключение по закрытому IP-адресу к компьютеру, на котором установлен Ваш почтовый сервер.

T
 XE "TCP/IP" TCP/IP
TCP/IP - это совокупность сетевых протоколов, применяемых для подключения компьютеров друг к другу. Все такие протоколы используют для пересылки данных пакеты, т.е. данные сначала делятся на маленькие фрагменты, и только после этого передаются по сети. К категории TCP/IP принадлежат следующие межсетевые протоколы: IP, TCP, UDP, ICMP, а также ряд других.

U
 XE "UDP" UDP
В протоколе передачи пользовательских датаграмм (User Datagram Protocol, сокращенно UDP) используется особый тип пакетов данных, называемых датаграммами. Будучи однонаправленными, датаграммы не требуют ответа. Обычно их используют в потоковой передаче данных, т.к. случайная потеря одного или даже нескольких пакетов практически не влияет на окончательные результаты передачи. 

V
 XE "VPN" VPN
Виртуальной частной сетью (Virtual Private Network, сокращенно VPN) называется объединение нескольких локальных сетей с возможностью совместного использования ресурсов через Интернет путем прямого подключения друг к другу через туннель, по обеим оконечностям которого установлены средства шифрования данных. Программный комплекс WinRoute поддерживает работу виртуальных частных сетей по протоколу PPTP. 

З

 XE "Записи MX" Записи MX
Записи MX, содержащие сведения о других почтовых серверах в Интернете, позволяют доставить почту непосредственно адресату, минуя почтовый сервер Вашего провайдера.

Преимуществом здесь является то, что провайдерский почтовый сервер может оказаться ненадежным. С другой стороны, отправка почты непосредственно адресату может повлиять на продолжительность ее доставки, т.к. если почтовый сервер адресата временно недоступен, то сообщение остается неотправленным в очереди исходящей корреспонденции на Вашем почтовом сервере программного комплекса WinRoute.

К

 XE "Команда ETRN" Команда ETRN
После того, как связь установлена, SMTP-серверы направляют запрос на доставку почтовых сообщений по протоколу SMTP, и если ожидание ответа на такой запрос занимает продолжительное время, то сервер использует команду ETRN.

Команда ETRN используется только в том случае, если локальный SMTP-сервер не работает в режиме круглосуточного подключения к сети, поэтому адресуемая ему почта временно хранится на удаленном SMTP-сервере.

 XE "Кэш-память" Кэш-память

Место временного хранения данных. В программном комплексе WinRoute кэширование применяется для временного сохранения загруженных Web-страниц с целью разгрузки полосы пропускания при последующем к ним обращении. 

Л

 XE "ЛВС" ЛВС

Локальная вычислительная сеть (или по-английски Local Area Network, сокращенно LAN) представляет собой группу подключенных друг к другу компьютеров, обладающих возможностью совместного использования ресурсов.

М

 XE "Маска сети" Маска сети

Маска сети применяется при формировании группы IP-адресов, выделенных определенному сегменту сети. Например, маска 255.255.255.0 объединяет 254 IP-адреса. Если, к примеру, у нас есть подсеть  194.196.16.0 с маской 255.255.255.0, то компьютерам этой подсети можно присвоить адреса в диапазоне от 194.196.16.1 до194.196.16.254 включительно.

 XE "Межсетевой экран" Межсетевой экран

Это установленный на шлюзовой машине фильтрующий модуль, которые обследует весь входящий и исходящий трафик, принимая решение о возможности его дальнейшего направления к месту назначения. Программный комплекс WinRoute обеспечивает расширенные функции межсетевого экрана путем использования механизма преобразования сетевых адресов (NAT), а также возможности записи сведений о тех или иных данных для их последующей авторизации на обратном пути.

П

 XE "Пакет" Пакет

Пакет - основная единица передачи данных от одного компьютера к другому. В каждом пакете содержится определенное количество данных, а максимальный его объем зависит от конкретной среды передачи данных. Например, максимальный объем пакета в сетях Ethernet равен 1500 байтам. В каждом уровне содержимое пакета подразделяется на две части: заголовок или головная метка и сами данные. В заголовке содержатся контрольные сведения определенного уровня, а данные принадлежат уже более высокому уровню. Более подробную информацию о структуре пакетов см. далее в разделе, посвященном их фильтрации.

 XE "Порт" Порт

Портом называется 16-разрядное число (в диапазоне от 1 до 65535), применяемое протоколами транспортного уровня (TCP и UDP) при обращении к приложениям или службам, работающим на компьютере. Если на нем загружено одно-единственное сетевое приложение, для обращения к нему достаточно лишь IP-адреса компьютера, и необходимости в использовании нумерации портов в этом случае не возникает.

Однако чаще всего на компьютере одновременно загружено несколько приложений, которые необходимо различать между собой. Именно для этого и применяется нумерация портов. Иными словами, номер порта можно рассматривать как адрес того или иного приложения.

 XE "Почтовые ящики в системе WinRoute" Почтовые ящики в системе WinRoute
Почтовые ящики хранятся в отдельном подкаталоге корневого каталога WinRoute: как правило, это c:/Program files/WinRoute/Mail. 

После установки программного комплекса новые почтовые ящики создаются физически не одновременно с регистрацией новых пользователей, а только ПОСЛЕ того, как на имя пользователя поступит первое электронное сообщение.

 XE "Преобразование сетевых адресов (NAT)" Преобразование сетевых адресов (NAT)

Механизм преобразования сетевых адресов (Network Address Translator, сокращенно NAT) позволяет подключать локальную сеть к Инетрнету через единственный IP-адрес, при этом все компьютеры Вашей сети работают (с некоторыми ограничениями) так, как если бы каждый из них был подключен к Интернету напрямую. 

Возможность подключения к Интернету целой сети по одному зарегистрированному IP-адресу обеспечивается тем, что модуль NAT заменяет адреса отправителей пакетов данных, исходящих из локальной сети, адресом того компьютера, на котором установлен программный комплекс WinRoute. 

Механизм NAT радикально отличается от разнообразных прокси-серверов и шлюзов, реализованных в виде приложений, которые в принципе не способны поддерживать такое количество протоколов, которое поддерживает NAT.

 XE "Прокси-сервер" Прокси-сервер

Прокси-сервер - это еще один способ организации коллективного доступа в Интернет. Поскольку прокси-серверы работают с данными на более высоком уровне протоколов, их применение никогда не считалось надежным, а кроме того, прокси-серверы проски-серверы требуют отдельного шлюза приложений для каждого сетевого протокола.

 XE "Протокол" Протокол

Протоколом определяются правила передачи данных.

Р

 XE "Распределение портов" Распределение портов

Распределением портов (или преобразованием портовых адресов - Port Address Translation, сокращенно PAT) называется процесс проверки пакетов, поступающих на сетевой интерфейс, на предмет распознавания IP-адреса и номера порта адресата. В зависимости от номера порта пакеты переадресуются с единого IP-адреса сети на предустановленный закрытый IP-адрес локального когмпьютера.

С

 XE "Сетевой интерфейс" Сетевой интерфейс

Сетевым интерфейсом называется устройство, обслуживающее подключение компьютера к другим машинам через среду передачи данных. Сетевым интерфейсом может служить сетевая плата в стандарте Ethernet или ISDN, модем и тому подобные устройства. Прием/передача компьютером пакетов данных осуществляется посредством сетевого интерфейса.

Т

 XE "Таблица маршрутизации" Таблица маршрутизации

Таблицей маршрутизации называется набор правил, которые создаются операционными системами компании Microsoft в зависимости от установленных пользователем настроек протокола TCP/IP. В программном комплексе WinRoute таблицей маршрутизации называется набор правил маршрутизации пакетов данных. Для просмотра таблицы маршрутизации введите в командной строке MS-DOS команду route print.

Ф

 XE "Флажки" Флажки

Флажки (называемые также символами или метками) применяются для передачи дополнительных сведений о пакете данных в целях обеспечения маршрутизации. В программном комплексе WinRoute используются следующие виды флажков:

SYNC - Synchronize - синхронизация сведений о пакете, передаваемом по TCP-протоколу

ACK - Acknowledge - подтверждение состоявшегося обмена данными

RST - Reset - запрос на повторную установку оборванной связи

URG - Urgent - срочный пакет

PSH - Push - запрос на незамедлительную доставку пакета на более высокий уровень сети

FIN - Finalize - завершение сеанса связи

Ш

 XE "Шлюз" Шлюз

Участок перехода из одной сети в другую. Шлюз обеспечивает правильное распределение данных, поступающих в локальную сеть и исходящих из нее. Программный комплекс WinRoute устанавливается именно на шлюзовую машину, именуемую также головным компьютером.

Алфавитный указатель

A
Aasheron's call • 238

ARP • 249

Authentication • 67, 145

B
BOOTP • 249

D
DHCP • 249

DNS • 250

F
FTP • 250

G
Going through WinRoute Mail Server • 164

H
Half-Life • 239

I
ICMP • 250

IPSEC • 250

IP-адрес • 251

M
MAC-адрес • 251

N
NetMeeting 3.0 по протоколу H.323 • 225

P
PC Anywhere • 233

POP3 • 251

PPTP • 252

Q
Quake • 240

R
RAS • 252

S
SMTP • 252

StarCraft • 241

T
TCP/IP • 253

U
UDP • 253

V
VPN • 254

W
Web, FTP, DNS и Telnet-серверы в сети, работающей под управлением WinRoute • 186

А
Антиспуфинг • 34

Архитектура • 29

Архитектура WinRoute • 14

Б
Быстрая настройка • 51

В
Введение в технологию NAT • 12

Виртуальная машина VMWare • 217

Виртуальные частные сети на базе IPSEC • 171

Виртуальные частные сети на базе Novell Border Manager • 174

Временные интервалы • 72

Время существования • 60

Всеобъемлющая поддержка протоколов • 10

Выбор компьютера в качестве головной машины WinRoute • 92

Г
Группы пользователей • 69

Д
Для чего нужен прокси-сервер? • 50

Для чего нужны журналы и анализ • 36

Дополнительные возможности • 55

Дополнительные настройки портов для наиболее популярных игр и приложений • 242

Доставка почты из нескольких почтовых ящиков у разных провайдеров • 162

Доступ к FTP-серверу, установленному на нестандартный порт • 193

Е
Единое подключение двух сетей через 1 IP-адрес • 202

Единое подключение двух сетей через 2 IP-адреса • 204

Ж
Журнал HTTP (прокси-сервера) • 40

Журнал отладки • 38

Журнал ошибок • 43

Журналы и анализ пакетов • 35

З
Записи MX • 254

И
Игровая зона MSN • 239

Игровой сервер Battle.net (Blizzard) • 239

Игры в сети, обслуживаемой механизмом NAT • 237

Интернет-телефония
BuddyPhone • 230

Использование исходного прокси-сервера • 63

К
Как действует технология NAT • 13

Как заставить пользователей подключаться через прокси-сервер • 53, 62, 138

Как побудить пользователей подключаться через прокси-сервер вместо NAT? • 62

Как присходит кэширование • 56

Как фильтруются пакеты • 28

Каковы функции ретранслятора DNS? • 48

Каскадное подключение сетевых сегментов по одному IP-адресу • 207

Команда ETRN • 254

Компьютерные игры • 236

Контроль доступа пользователей в Интернет • 53

Конфигурация межсетевого экрана • 219

Конфликты программного обеспечения • 80

Краткий контрольный перечень параметров • 65, 77, 102, 106, 114, 167, 202

Краткий обзор возможностей программы WinRoute • 6

Кэш-память • 255

Л
ЛВС • 255

М
Маршрутизатор NAT • 11

Маска сети • 255

Межсетевой экран • 255

Многооперационная сетевая среда (Linux, AS400, Apple) • 197

Многопортовые Ethernet-адаптеры • 212

Мульти-NAT • 23

Н
Настройка конфигурации IP  при использовании стороннего сервера DHCP • 96

Настройка конфигурации IP с сервером DHCP • 94, 106

Настройка кэширования • 57

Настройка почтового сервера • 141

Настройка ретранслятора DNS • 98

Настройка сети • 90

Настройка средств безопасности • 122

Настройки клиентского ПО для работы с электронной почтой • 163

Настройки фильтра пакетов • 129

О
Описание программы WinRoute • 5

Отправка почты через Интернет • 145

Отправка сообщений другим пользователям WinRoute внутри сети • 144

П
Пакет • 256

Параметры защиты, реализованные в механизме NAT • 124

Поддержка виртуальных частных сетей (VPN) • 26

Подключение локальной сети к Интернету • 100

Подключение нескольких сетей • 198

Подключение общедоступных и закрытых сегментов (демилитаризованная зона) • 199

Подключение по DSL • 101

Подключение по коммутируемой линии или через ISDN • 109

Подключение с использованием технологии DirecPC • 115

Подключение через (двунаправленный) кабельный модем • 105

Подключение через AOL • 112

Подключение через DSL по протоколу PPPoE • 103

Подключение через T1 или ЛВС • 113

Подключение через однонаправленный кабельный модем • 107

Полномочия пользователей • 67

Получение почты • 152

Пользователи электронной почты • 142

Порт • 256

Почтовые ящики в системе WinRoute • 257

Почтовый журнал • 42

Почтовый обмен по расписанию • 150

Почтовый сервер • 65

Почтовый сервер WinRoute • 65

Правила • 31

Правильно настройте распределение портов • 220

Предназначение DHCP • 91

Преобразование сетевых адресов (NAT) • 257

Пример настройки основных правил фильтрации входящих пакетов по протоколам HTTP и FTP • 134

Пример настройки основных правил фильтрации пакетов • 133

Пример решения для PPTP • 178

Примеры внедрения различных решений • 169

Проблема, связанная с аутентификацией • 144

Проблемы, связанные с DNS • 184

Проблемы, связанные с использованием для FTP-серверов нестандартных портов • 192

Прокси-сервер • 49, 258

Протокол • 258

Протокол CITRIX Metaframe • 228

Протокол MS Terminal Server • 229

Протоколы • 34

Псевдонимы • 148

Р
Работа с почтой в обход почтового сервера WinRoute • 166

Разрешение установки связи через определенные порты • 134

Распределение портов • 258

Распределение портов в многоузловых системах (с большим количеством IP-адресов) • 22

Распределение портов и переадресация пакетов • 19

Регистрация нового пользователя • 67

Ретранслятор DNS • 47

Решение для DNS • 180

Решения для виртуальных частных сетей на базе IPSEC, NOVELL и PPTP • 170

С
Сервер DHCP • 44

Сервер удаленного доступа (коммутируемый доступ в Интернет) • 206

Сетевой интерфейс • 258

Сети Token Ring • 196

Система ретрансляции переговоров через Интернет - IRC • 227

Системные требования • 76

Службы обмена сообщениями и телефонии • 224

Сначала прочтите это • 2

Специальные сети • 196

Средства безопасности NAT • 123

Т
Таблица интерфейсов • 26

Таблица маршрутизации • 258

Технология CU-YouSeeMe • 232

У
У Вас есть домен, выделенный для учетной записи POP3 • 159

У Вас есть несколько доменов • 158

У Вас уже имеется домен (SMTP) • 153

Удаленное администрирование • 70

Удаленный доступ через PC Anywhere • 233

Управление из локальной сети • 84

Управление программным комплексом WinRoute • 83

Управление через Интернет • 86

Установка DNS и Web-сервера в зоне, обслуживаемой механизмом NAT • 182

Установка DNS-сервера в зоне, обслуживаемой головной машиной WinRoute • 181

Установка DNS-сервера в зоне, обслуживаемой механизмом NAT • 188

Установка DNS-сервера на головной компьютер WinRoute • 181

Установка FTP-сервера в зоне, обслуживаемой механизмом NAT • 189

Установка FTP-сервера в сети, обслуживаемой WinRoute, с использованием нестандартного порта • 194

Установка NAT в обоих интерфейсах • 16

Установка PPTP-сервера в пределах зоны, обслуживаемой механизмом NAT • 177

Установка Telnet-сервера в зоне, обслуживаемой механизмом NAT • 191

Установка Web-сервера в зоне, обслуживаемой механизмом NAT • 187

Установка и ввод в эксплуатацию • 75

Установка клиентских узлов PPTP в пределах зоны, обслуживаемой механизмом NAT • 179

Установка параметров конфигурации IP вручную • 97

Установка почтового сервера в зоне, обслуживаемой механизмом NAT • 190

Утеря пароля администратора • 89

Учетные записи • 66

Учетные записи пользователей • 66

Ф
Фильтрация пакетов межсетевым экраном • 27

Флажки • 259

Ч
Что такое DHCP? • 45

Ш
Шлюз • 259

Шлюз PC Anywhere • 234

Шлюз по умолчанию • 91



� Упрощенный протокол электронной почты (Simple Mail Transfer Protocol, сокращенно SMTP) применяется для установки прямой связи между почтовыми серверами (например, сервером  WinRoute и провайдера) и отправки сообщений из клиентской почтовой программы. Протокол SMTP является "однонаправленным", т.е. позволяет использовать почтовый сервер для отправки или приема сообщений, но по этому протоколу нельзя подключиться к другому серверу для приема сообщений с него.


SMTP-протокол является, по сути дела, разновидностью TCP-протокола с использованием порта 25. Если Вы хотите работать с этим протоколом с почтового сервера, установленного на одном из узлов системы WinRoute или на ее головном компьютере (чтобы другой почтовый сервер доставлял Вам корреспонденцию, либо отправлял Ваши сообщения, исходящие из локальной сети), то Вам необходимо выполнить распределение портов по TCP-протоколу, настроив порт 25 на подключение по закрытому IP-адресу к компьютеру, на котором установлен Ваш почтовый сервер.


� Протокол POP3 используется, главным образом, клиентскими почтовыми программами для доставки электронных сообщений из почтовых ящиков POP3-совместимых почтовых серверов. Почтовый сервер WinRoute тоже обладает такой возможностью, т.е. может автоматически доставлять корреспонденцию с любого POP3-совместимого почтового сервера, распределяя ее по почтовым ящикам локальных адресатов.


Протокол POP3 - это, по сути дела, тот же протокол TCP, работающий через порт 110. Если Вы хотите получать по этому протоколу (полученные ИЗ Интернета) сообщения  с почтового сервера, установленного на одном из узлов в системе WinRoute или на ее головной машине, то Вам необходимо выполнить распределение портов по TCP-протоколу, настроив порт 110 на подключение по закрытому IP-адресу к компьютеру, на котором установлен почтовый сервер.


� После того, как связь установлена, SMTP-серверы направляют запрос на доставку почтовых сообщений по протоколу SMTP, и если ожидание ответа на такой запрос занимает продолжительное время, то сервер использует команду ETRN.


Команда ETRN используется только в том случае, если локальный SMTP-сервер не работает в режиме круглосуточного подключения к сети, поэтому адресуемая ему почта временно хранится на удаленном SMTP-сервере.





